Obrazac 5

Narucilac: Uprava za statistiku
Broj: 01-426/24-2673/6
Mjesto i datum: Podgorica, 31.05.2023. god.

OBAVJESTENJE O ISHODU POSTUPKA
JEDNOSTAVNE NABAVKE

1 PODACI O NARUCIOCU

Narucilac: Uprava za statistiku Kontakt osoba:Snezana Obradovié
Adresa:lV proleterske br.2 Postanski broj:81000
Grad:Podgorica Identifikacioni broj: 02011506
Telefon:020/230 -961 Faks:

Elektronska adresa _

(e-mail): zana.obradovic@monstat.org Internet adresa (web):

Il Predmet nabavke:

o usluge

Il Opis predmeta jednostavne nabavke:

Izrada softvera za kontrolu unesenih podataka - Popis stanovni§tva, domacinstva
stanova

IV Procijenjena vrijednost jednostavne nabavke:

Procijenjena vrijednost jednostavne nabavke bez uratunatog PDV-a 16.528.93 €,

VIshod postupaka jednostavne nabavke je

0 ponistenje postupka nabavke

VI Razlozi za ponistenje postupka jednostavne nabavke:

U postupku jednostavne nabavke |zrada softvera za kontrolu unesenih podataka -
Popis stanovnistva, domacinstva i stanova nije podnijeta nijedna ponuda, Uprava za
statistiku na osnovu &l. 15 stav 1 tacka 1 Pravilnika o naéinu sprovodenja jednostavnih




nabavki (, SI. list Crne Gore” broj 016/23 od 10.02.2023, 020/23 od 22.02.2023,,

036/23 od 29.03.2023, 114/23 od 19.12.2023, 049/24 od 29.05.2024.) ponistava
postupak jednostavne nabavke.

Ve
L Mirb€lhv Pejovié




1 PODACI O NARUCIOCU

Naziv narucioca
PIB

E-mail

Telefon
Internet adresa
Fax

Adresa

Grad

Postanski broj

2 OSNOVNI PODACI

Opis predmeta javne nabavke

Status

Vrsta predmeta

Vrsta postupka

Sluzbenik za javne nabavke
Kontakt

Datum objave

Napomena

PREGLED POSTUPKA #72869

UPRAVA ZA STATISTIKU
02011506
contact@monstat.org
020/230-811, 020/230-961
www.monstat.org
020/230-814, 020/230-961
IV Proleterske 4

Podgorica

81000

Izrada softvera za kontrolu unesenih podataka Popis stanovniStva, domacinstva i stanova

U toku
Usluge
Jednostavna nabavka

Snezana Obradovi¢

zana.obradovic@monstat.org

17.05.2024. 09:40

29.05.2024 12:05:26



3 FAZE U POSTUPKU

Vrsta faze

Zahtjev za podnosenje
ponuda

Zahtjev za podnosenje
ponuda

Opis
Izrada softvera za kontrolu unesenih podataka

Popis stanovnistva, domadinstva i stanova

Izrada softvera za kontrolu unesenih podataka
Popisa stanovniStva, domacinstva i stanova

4 DODATNE INFORMACUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum
Dinamicki sistem nabavki
Elektronska aukcija
Elektronski katalog
Nabavka se sprovodi kao
Zajednicka nabavka

Centralizovana nabavka

5 STAVKE PLANA

Ne
Ne
Ne
Ne

Ne
Ne

Pocetak
podnosenja

17.05.2024 09:40

27.05.2024 16:10

Kraj podnosenja
31.05.2024 10:00

31.05.2024 10:00

Datum otvaranja Status

31.05.2024 10:00

31.05.2024 10:00

Ponistena

U toku
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Godina Opis

2024

UPRAVA ZA STATISTIKU

Izrada softwera za kontrolu
unesenih podataka

72212517 - Usluge izrade softvera za
IT

Vrijednost Vrijednost
nabavke PDV

16.528,93 EUR 3.471,07 EUR

Okvirni
sporazum

Vrijednost
oS

Vrijednost
PDV OS

Vrsta postupka

Jednostavna
nabavka
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

Ponudac je duzan u okviru podnijete ponude, a u skladu sa Clanom 9 stav 10 Pravilnika o nacinu
sprovodenja jednostavnih nabavki ("Sl.list Crne Gore", broj 016/23 od 10.02.2023. godine ,broj 020/23
od 22.02.2023. godine, 36/23 od 29.03.2023.i 114/23 od 19.12.2023.), dostaviti Izjavu ponudaca
(Obrazac 2) o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba interesa, potpisanu od
strane ovlaséenog lica ponudaca, datu na Obrascu 2, koji se nalazi u prilogu zahtjeva za podnosenje
ponuda.

ESPD

U postupku jednostavne nabavke moze da ucestvuje samo privredni subjekat koji nije pravosnazno
osudivan i Ciji izvrsSni direktor nije pravosnazno osudivan za neko od krivi¢nih djela sa obiljezjima: a)
kriminalnog udruzivanja; b) stvaranja kriminalne organizacije; c) davanje mita; ¢) primanje mita; ¢)
davanje mita u privrednom poslovanju; d) primanje mita u privrednom poslovanju; dZ) utaja poreza i
doprinosa; d) prevare; e) terorizma; f) finansiranja terorizma; g) teroristickog udruzivanja; h) u¢estovanja
u stranim oruzanim formacijama; i) pranja novca; j) trgovine ljudima; k) trgovine maloljetnim licima radi
usvojenja; I) zasnivanja ropskog odnosa i prevoza lica u ropskom odnosu, $to se dokazuje na osnovu
uvjerenja ili potvrde nadleznog organa izdatog na osnovu kaznene evidencije, u skladu sa propisima
drzave u kojoj privredni subjekat ima sjediste, odnosno u kojoj izvr$ni direktor tog privrednog subjekta
ima prebivaliste.

Obavezni uslovi

U postupku jednostavne nabavke moZe da ucestvuje samo privredni subjekat koji je izmirio sve dospjele
obaveze po osnovu poreza i doprinosa za penzijsko i zdravstveno osiguranje, o kojima evidenciju vodi
organ uprave nadlezan za naplatu poreskih prihoda, odnosno nadlezni organ drzave u kojoj privredni
subjekat ima sjediste

Obavezni uslovi
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Privredni subjekat treba da posjeduje iskustvo na kvalitetnom i uspjeSnom izvrsavanju istih ili sli¢nih
poslova iz oblasti predmeta nabavke, sto se dokazuje sa najmanje 10 potvrda izdatih od strane
investitora, odnosno korisnika o pruzenim uslugama, tokom prethodnih godina ali ne duZe od pet
godina, racunajudi i godinu u kojoj je zapocet postupak nabavke, koja sadrzi opis i vrijednost predmeta
nabavke, vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno izvrsen. Pod
sliénim poslovima podrazumjevaju se poslovi koji predstavljaju iskustvo u razvoju i implementaciji web
aplikacija.

Privredni subjekat je duzan da posjeduje minimum strucnih i kadrovskih kapaciteta koji su potrebni za
izvrSenje ugovora : angazovanje 2 (slovima:dva) programera sa minimum 3 (slovima: tri) godine iskustva
u izradi softvera baziranih na web tehnologijama. Dokazi: -u segmentu stecene stru¢ne sposobnosti
minimum trogodi$njeg iskustva u izradi softvera baziranih na web tehnologijama, sto se dokazuje
dostavljanjem potvrde ili drugog akta nadleznog organa, investitora ili korisnika; -u segmentu
kadrovskog nadina angazovanja za izvrSenje ugovora, Sto se dokazuje dostavljanjem radne knjizice,
potvrde poslodavcu o zaposlenom (prijava na osiguranje zaposlenog), ugovora o radu, sporazuma o
preuzimanju zaposlenog, ugovora o koris¢enju sposobnosti drugog subjekta ili drugog akta u skladu sa
zakonom; - u segmentu strucne osposobljenosti angaZovana lica da dostave sertifikat, uvjerenje ili drugi
akt nadleznog organa ili organizacije za programski jezik u kojem se nudi web aplikacija.

Privredni subjekat je duzan da posjeduje minimum strucnih i kadrovskih kapaciteta koji su potrebni za

izvrSenje ugovora: angazovanje 1(slovima:jednog) administratora baze podataka sa minimum 3 (slovima:

tri) godine radnog iskustva u radu sa SQL bazom podataka. Dokazi: -u segmentu stecene struc¢ne
sposobnosti minimum trogodisSnjeg iskustva u radu sa SQL bazom podataka Sto se dokazuje
dostavljanjem potvrde ili drugog akta nadleznog organa, investitora ili korisnika; -u segmentu
kadrovskog nadina angazovanja za izvrSenje ugovora, Sto se dokazuje dostavljanjem radne knjiZice,
potvrde poslodavcu o zaposlenom (prijava na osiguranje zaposlenog), ugovora o radu, sporazuma o
preuzimanju zaposlenog, ugovora o korisé¢enju sposobnosti drugog subjekta ili drugog akta u skladu sa
zakonom. - u segmentu stru¢ne osposobljenosti angaZzovanog lica u radu sa SQL bazom podataka da
dostave sertifikat, uvjerenje ili drugi akt nadleznog organa ili organizacije za tehnicku obucenost za
administraciju SQL baza podataka.

Strucna i tehni¢ka sposobnost

Strucna i tehnicka sposobnost

Strucna i tehni¢ka sposobnost
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Privredni subjekat je duzan da posjeduje minimum strucnih i kadrovskih kapaciteta koji su potrebni za
izvrSenje ugovora kako slijedi: angaZovanje 1(slovima:jednog) sistem administratora u radu sa Microsoft
ili Linux operativnim sistemima, sa minimum 3 (slovima: tri) godine radnog iskustva, u radu sa Microsoft
ili Linux operativnim sistemima. Dokazi: -u segmentu stecene stru¢ne sposobnosti minimum trogodisnjeg
iskustva u radu sa Microsoft ili Linux operativnim sistemima, $to se dokazuje dostavljanjem potvrde ili
drugog akta nadleZznog organa, investitora ili korisnika; -u segmentu kadrovskog nacina angaZovanja za  Struc€na i tehnicka sposobnost
izvrSenje ugovora, Sto se dokazuje dostavljanjem radne knjiZice, potvrde poslodavca o zaposlenom
(prijava na osiguranje zaposlenog), ugovora o radu, sporazuma o preuzimanju zaposlenog, ugovora o
koriséenju sposobnosti drugog subjekta ili drugog akta u skladu sa zakonom. - u segmentu struc¢ne
osposobljenosti angaZovanog lica u radu sa Microsoft ili Linux operativnim sistemima, da dostave
sertifikat, uvjerenje ili drugi akt nadleZznog organa ili organizacije.

Ponudena cijena obuhvata sve troskove koji se odnose na predmet javne nabavke. Ponudac je
odgovoran da pruzi cjelovito i potpuno radno rjeSenje predmeta javne nabavke. Svi
predmeti/alati/softver/licence potrebni za isporuku i implementaciju predmata nabavke moraju biti
ukljuceni u ponudu.

Drugi uslovi

Privredni subjekat je duzan da obezbijedi: * Bezbijednost baze podataka - Upotreba sigurnosnih

mehanizama kao $to su enkripcija podataka. * Logovanje IP adresa i broj pokusaja - Implementirati

funkcionalnost za logovanje IP adresa korisnika kako bi se pratile aktivnosti i identifikovale eventualne

sumnjive aktivnosti. * Koriséenje Cloud servisa koja obezbjedjuju zastitu servera od DOS napada, Drugi uslovi
keSiranje sadrzaja | dodatne slojeve sigurnosti kroz Web Application Firewall * Recapcha implementacija

* |zrada klasi¢ne web aplikacije bez razvoja Restfull APl servisa * Sistem za provjeru verzije koda koja se

nalazi na produkcionom serveru i verzije koja je isporucena

Dokaz odnosno sertifikat, koje izdaju
akreditovana sertifikaciona tijela o
ispunjavanju uslova kvaliteta
predmeta nabavke

Setrifikat o ispunjenosti standarda ISO 27001 — Sistem menadZmenta bezbjednos$¢u informacija
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Izvjestaj o testiranju, potvrde i drugi nacini dokazivanja: Test prihvatanja (eng. User Acceptance Test)
treba se izvrsiti na kraju implementacije, kako bi se potvrdilo da su ispunjeni svi zahtjevi u okviru obima
posla. Ovlaséeni predstavnici narucioca i ponudaca, nakon realizovanja testa prihvatanja, duzni su da
naprave i potpisu izvjeStaj sa testiranja. Ova nabavka ce biti predmet Revizije od strane IT kompanije iz
drzave ¢lanice Evropske unije za reviziju koda softvera, koja ¢e takode pratilti primjenu softvera, tako da
se konacni izvjeStaj o testiranju treba izvrsiti nakon Sto revizija dostavi pozitivno misljenje na realizaciju
ove nabavke.

Izvjestaj o testiranju, potvrde i drugi
nacini dokazivanja

Ponudac snosi troskove naknade
Ponudac snosi troskove naknade koriS¢enja patenata i odgovoran je za povredu zasti¢enih prava koris¢enja patenata i odgovoran je za
intelektualne svojine trecih lica. povredu zasti¢enih prava

intelektualne svojine tredih lica

Garantni rok: 12 mjeseci od dana dana dostavljenog konacnog izvjesStaja o testiranju koji treba izvrsiti
nakon Sto revizija dostavi pozitivnho misljenje na realizaciju ove nabavke. U okviru garancije kvaliteta
potrebno je da ponudac dostavi svojerucno potpisnu i pecatiranu izjavu da ¢e u periodu od minimum 12
mjeseci od dana potpisanog zapisnika o primopredaji pruziti usluge redovnog odrzavanja koje
podrazumjeva sledece aktivnosti: - periodicne provjere softvera uz kontrolu stabilnosti rada softvera; -
ispravke greSaka na softveru ukoliko su iste detektovane i onemogucdavaju ili otezavaju rad na softveru; -
modifikacije na softveru koje su u skladu sa zakonskim i regulatornim promjenama ( ove izmjene ne
podrazumjevaju razvoj novih funkcionalnosti, ve¢ samo prilagodavanje postojecih funkcionalnosti
regulatornim potrebama okruzenja). Ponudac je u obavezi da tokom trajanja ugovora, u slucéaju
problema koji se odnose na funkcionisanje predmetnog softvera, sa odzivom najkasnije 1 h od
dostavljenog pisanog zahtjeva mejlom u kontinuitetu vrsi sve radnje i aktivnosti kako bi se problemi koji
se odnose na predmetne softverske komponente otklonili u sto kraéem roku.

Garantni rok

Mjesto izvrSenja usluge: Data centar Ministarstva javne uprave. Mijesto izvrSenja ugovora
Rok vaZzenja ponude je 60 dana od dana otvaranja ponuda Rok vaZzenja ponude

Rok plac¢anja je do 30 dana od dana konaénog izvjeStaja o testiranju koji treba da se izvrsi nakon Sto
revizija dostavi pozitivho misljenje na realizaciju ove nabavke, kojim se potvrduje da je ponudac
isporuku, instalaciju i konfiguraciju softvera realizovao u skladu sa tehni¢ckom specifikacijom i uslovima iz
zahtjeva za dostavljanje ponuda, dostavljenom ponudom i preporukama revizije.

Rok plac¢anja
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Rok za izvrSenje ugovora je 12 mjeseci od dana zaklju¢enja ugovora. U rok izvrSenja ugovora se
uracunava period izrade softvera i period otklanjanja svih nedostataka na koje ukaze revizija. Ponudac je
u obavezi da postupi u roku od 3 dana od podnijetog zahtjeva mejlom radi postupanja po preporukama
revizije.

Ponudac je duzan dostaviti bezuslovnu i na prvi poziv naplativu garanciju ponude u iznosu od 2 %
procijenjene vrijednosti predmeta javne nabavke, kao garanciju ostajanja u obavezi prema ponudi u
periodu vazenja ponude i 8 dana nakon isteka vaZenja ponude. Garancija ponude ée se aktivirati ako
ponudac: 1) odustane od ponude u roku vaZenja ponude i/ili 2) odbije da zakljuci ugovor o javnoj
nabavci. Garancija ponude podnosi se u elektronskom obliku putem ESIN. Ako ponudac¢ ne mozZe da
garanciju ponude podnese u elektronskom obliku, duzan je da putem ESJN dostavi skeniranu kopiju
originala garancije ponude, a da original garancije ponude dostavi, odnosno uruci naruciocu neposredno
ili putem poste preporuc¢enom posiljkom najkasnije prije isteka roka za podnosenje ponude na adresi
Narucioca, ul. IV proleterske br.2, Podgorica. U ovom slucaju original garancije ponude u pisanom obliku
dostavlja se u koverti, na kojoj se navodi: naziv i sjediste narucioca, broj zahtjeva za dostavljanje ponude
za koju se podnosi garancija, naziv, sjediste i adresa ponudaca i naznake "garancija ponude" i "ne otvaraj
prije roka za otvaranje ponuda".

Garancija ponude

Plac¢anje e se izvrsiti virmanski. Nacin plac¢anja

Ponudac ¢ija ponuda bude izabrana kao najpovoljnija je duzan da uz potpisan ugovor o javnoj nabavci

dostavi Naruciocu garanciju za dobro izvrSenje ugovora za slucaj povrede ugovornih obaveza izazvanih

krivicom ponudaca, u iznosu od 10% od vrijednosti ugovora sa uracunatim PDV-om, sa rokom vaZenja 30 Drugi uslovi
dana duZim od ugovorenog roka za izvrsenje usluge, kojom bezuslovno i neopozivo garantuje potpuno i

savjesno izvrSenje ugovorenih obaveza.

Ponuda se sadinjava na: crnogorskom jeziku i drugom jeziku koji je u sluZzbenoj upotrebi u Crnoj Gori, u

. Drugi uslovi
skladu sa Ustavom i zakonom, 8

Rok izvrSenja ugovora
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Ponudac je duzan da dostavi garanciju za otklanjanje nedostataka u garantnom roku, u iznosu od 10% od
vrijednosti ugovora sa rokom vaZzenja od 20 dana duzim od garantnog roka, za slu¢aj da u garantnom
roku ne ispuni obaveze na koje se garancija odnosi, a kojom bezuslovno i neopozivo garantuje potpuno i
savjesno izvrSenje ugovorenih obaveza za vrijeme trajanja garantnog roka. Ponudac je duzan da dostavi
garanciju u roku od 5 dana od dana konaénog izvjeStaja o testiranju koji treba da se izvrsiti nakon Sto
revizija dostavi pozitivno misljenje na realizaciju ove nabavke

Drugi uslovi
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena

Kriterijum - kvalitet: Rok za izradu softvera - 10 bodova (iskazuje se u danima) i vrednovacde se na slededi nacin: najkraée ponudeni rok za izradu
softvera iskazan u danima; maximalni broj bodova - 10 bodova; bodovi za ostale ponudace obrac¢unavaju se primjenom formule: (najkraci
ponudeni rok izrade softvera/ ponudeni rok izrade softvera) x 10; Rok za izradu softvera je __dana od dana zaklju¢enja ugovora. Narudilac je u

predmetnom postupku odredio: minimalni rok izrade softvera je 20 dana od dana zaklju¢enja ugovora, a maximalni rok izrade softvera je 30
dana od dana zaklju€enja ugovora. Napomena: Radi vrednovanja ponuda, ponudac je duzan da se izjasni o konkretnom roku izrade softvera.
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 16.528,93 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke Bitne karakteristike predmeta nabavke Kolicina

SPECIFIKACIJA

za softversko rjeSenje koji ¢e omoguditi licu koje se popisuje
da provjeri

svoje identitetske podatke koji su prikupljeni tokom procesa
popisa stanovnistva
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1. UvoD

Na sjednici skupstine Crne Gore odrzanoj 27.11.2023. god,
usvojen je Zakon o izmjenama | dopunama zakona o popisu
stanovnistva, domadinstava i stanova. Svrha donoSenja ovog
zakona je dodatno unapredenje transparentnosti, a narocito
u uspostavljanju posebnog softverskog rjeSenja koji bi
omogucio da svako lice obuhvac¢eno popisom izvrsi uvid u
svoje podatke, cime bi se onemogucile eventualne
zloupotrebe i navodna neobjektivnost popisivaéa prilikom
sprovodenja popisa. U ¢lanu 3. Zakona o izmjenama i
dopunama zakona o popisu stanovnistva, domadinstava i
stanova predvideno je obezbijediti , softver za provjeru
podataka prikupljenih tokom sprovodenja popisa“ kojim se
zahtijeva da se mogu pretraZiti sledeéa pitanja, o:
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1. nacionalnoj, odnosno etni¢koj pripadnosti,

2. vjeri,

3. maternjem jeziku, i

4. jeziku kojim lice uobic¢ajeno govori.

Ispod se nalazi ¢lan 3 Zakona o izmjenama i dopunama
zakona o popisu stanovnistva.

Clan 3

Poslije ¢lana 26 dodaju se dva nova ¢lana koji glase
“Softver za provjeru podataka
prikupljenih tokom
sprovodenja popisa
Clan 26a

Radi provjere podataka prikupljenih tokom
sprovodenja popisa,
a koji se odnose na pitanja o: nacionalnoj, odnosno etnickoj
pripadnosti; vjeri; maternjem jeziku; jeziku kojim lice
uobicajeno
govori, uspostavlja se softver. Radi uspostavljanja softvera iz
stava 1 ovog ¢lana, kao i revizije koda tog softvera Vlada
obrazuje Komisiju za praéenje uspostavljanja softvera
za provjeru podataka prikupljenih tokom procesa popisa
stanovnistva.
Poslovi Komisije iz stava 2 ovog ¢lana su:
- priprema specifkacije za raspisivanje javnog poziva za izradu
softverskog rjesenja za provjeru podataka;
- priprema specifkacije za raspisivanje javnog
poziva za izbor IT kompanije za reviziju koda softvera iz
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drzave

¢lanice Evropske unije;

- praéenje sprovodenja tenderske procedure

javne nabavke za odabir kompanije za izradu softverskog
rieSenja;

- praéenje sprovodenja tenderske procedure javne nabavke
za izbor IT kompanije za reviziju koda softvera iz drzave
Clanice

Evropske unije;

- pracenje implementacije samog softvera

za provjeru podataka.

Omogucavanje kontrole
unesenih podataka iz popisa
Clan 26b

Lica iz ¢lana 3 stav 1 tacka 1 ovog zakona mogu
da izvrse samo kontrolu unesenih sopstvenih podataka koji
se odnose na pitanja o: nacionalnoj, odnosno etnickoj
pripadnosti;
vjeri; maternjem jeziku; jeziku kojim lice uobi¢ajeno govori,
nakon zavrSenog unosa podataka iz popisa."

Na popisnom listi¢u su gore zahtijevani podaci i nalaze se pod
rednim brojevima 10.,11., 12.i 12a.
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Izrada softvera za kontrolu unesenih podataka
Popis stanovnistva, domadinstva i stanova

Kopija Upitnika za lice (P-1) ostaje kod lica obuhvaé¢enog
popisom.

Svaki gradanin ¢e imati jedinstveni identifikacioni broj na
popisnom listicu a samim tim ¢e se u bazi podataka nalaziti
jedinstven zapis za svakog gradanina.

U bazi podataka se nalaze tabele koje sadrze podatke o
jedinstvenoj identifikaciji gradana.

e STAT_ID - jedinstven i nalazi se na naljepnici ,,UPITNIKA ZA
LICE”,

e OPSTINA_S - Sifra opstine,

* POPKRUG - Sifra popisnog kruga,

* RBRSTAN - Sifra stana,

e LICE - Sifra lica.

Statisticki ID (STAT_ID) se lijepi na ,,UPITNIKU ZA LICE”.

Navedene Sifre su slu¢ajno kreirani kodovi preko kojih se ni 1,00 kom

na koji nacin ne moze posredno ili neposredno identifikovati
lice obuhvaéeno popisom. Tako da ¢ée licima obuhvaéenim
popisom, preko navedenih kodova, biti omogucen uvid u gore
navedena Cetiri pitanja sa Upitnika za lice (P-1), iz
anonimizirane baze podataka.

2. PROJEKTNI ZADATAK

Softversko rjeSenje mora biti razvijen kao web orjentisano
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rieSenje, a podaci koji se se nalaze u ovom sistemu moraju se
Cuvati u centralizovanoj bazi podataka zasnovanoj na
relacionom modelu. Pored ovoga, sistem autorizacije
korisnika se mora bazirati na jedinstvenim identifikacijama
gradana.

Softversko rjesenje sa bazom podataka treba da bude
softverska arhitektura koja definiSe skup pravila za kreiranje
web servisa. Web servisi treba da obezbjeduju
interoperabilnost izmedu ra¢unarskih sistema na internetu.

Softversko rjesenje i baza podataka treba da budu instalirani
kao sistemi na serverskoj i cloud infrastrukturi koju ée
obezbijediti Ministarstvo javne uprave (MJU), pri éemu treba
da budu instalirani i konfigurisani u izolovanom
infrastrukturnom okruzenju, uz enkripciju diska samog
servera, Cija ¢e lozinka biti kreirana od obje strane (Uprava za
statistiku i MJU). Navedena lozinka se mozZe unijeti iskljuivo u
situaciji kada su predstavnici obje strane prisutne.

Operativni sistem na kojem ée biti smjesSteni softversko
rieSenje i baza podataka treba da posjeduje dvofaktorsku
autentifikaciju za sve korisni¢ke naloge, te ¢e pristup sistemu
biti mogu¢ iskljucivo uz koriséenje dva faktora koji Cine:
lozinka korisni¢kog naloga na serveru i token koji predstavnik
Uprave za statistiku posjeduje na svom mobilnom uredaju.
Ovim se onemogucduje neovlaséeni pristup kodu softverskog
rieSenja i bazi podataka, te obezbjeduje integritet podataka.

Kao dodatna komponenta bezbjednosti, mora da se koristi
SSL protokol, uz upotrebu wildcard sertifikata Vladinog
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domena gov.me.

2.1. Baza podataka

Zahtijevani podaci treba da budu smjesteni u relacionoj
centralno postavljenoj bazi podataka (RDBMS) koja podrzava
pristup viSe desetina gradana istovremeno. Baza treba da
obezbijedi visoku raspolozZivost, autonomnost i izolaciju u
odnosu na ostale sisteme. Kada se zavrsi unos podata na
sistem Uprave za statistiku, sluzbenici Uprave za statistiku ¢e
obezbijediti kopiju tabela iz baze podataka o popisu
stanovniStva, domacdinstava i stanova koje ¢e sadrzati
zahtijevane podatke za provjeru i podatke za jedinstvenu
identifikaciju gradana prilikom provjere.

Tabela mora sadrzati ispod navedene kolone.

CREATE TABLE [dbo].[ZaKontroluPopisomUnesenihPodataka](
[STAT_ID] [char](9),

[OPSTINA_S] [char](5),

[POPKRUG] [char](4),

[RBRSTAN] [char](3),

[LICE] [char](2),

[NACION_T] [nvarchar](500),

[VJERA_T] [nvarchar](500),

[JEZIK_T] [nvarchar](500),

[JEZIKGOV_T] [nvarchar](500)

Pristup bazi podataka treba da bude omoguéen iskljucivo sa
lokalnog nivoa, uz ispunjene pretpostavke navedene na
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pocetku ovog poglavlja, a koje se odnose na pristup
serverima.

Za podrsku ovom softverskom rjesSenju treba odabrati jednu
od sljedecih baza podataka: Oracle, PostgreSQL ili Microsoft
SQL, uz odgovarajuéa bezbjednosna podesavanja.

2.2. Softversko rjeSenje i korisnicki interfejs

Softversko rjesenje treba da bude publikovano i, u
tehnoloskom smislu, dostupno iskljuéivo preko WAF sistema
koji bi obezbijedio blokiranje svih portova, osim HTTPS i vrSio
filtriranje za potencijalne napade koji se putem njega
generisu na aplikativnhom nivou.

Softversko rjesenje treba da pruzi moguénost provjere
podataka jednom korisniku do tri puta dnevno. Na ovaj nacin
se dodatno smanjuje moguénost zloupotrebe informacija.

Ujedno, softversko rjesenje treba da posjeduje komponentu
za generisanje kompletnih log zapisa (dnevnika).

Korisnicki interfejs softverskog rjesenja treba da bude
responzivan za razli¢ite platforme.

Softversko rjesenje treba da omogudi da svaki gradanin
putem interneta moze pristupiti web stranici kako bi izvrSio
provjeru unesenih podataka. Za provjeru unesenih podataka
treba koristiti dva jedinstvena identifikaciona parametra,
¢ime ¢e se obezbijediti dvostepeni pristup.
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Prvi obavezujuci parametar za provjeru je statisticki ID:

¢ STAT_ID - jedinstven i nalazi se na naljepnici ,,UPITNIKA ZA
LICE”,

Za formiranje drugog obavezujuéeg parametra potrebno je
unijeti sva Cetiti navedena ID-a:

¢ OPSTINA_S - Sifra opstine,

¢ POPKRUG - Sifra popisnog kruga,
¢ RBRSTAN - Sifra stana,

e LICE - Sifra lica.

Unosom statistickog ID-a, tj. broja kupona i jednog od Ccetiri
gore navedena parametra (Sifra opstine ili Sifra popisnog
kruga ili Sifra stana ili Sifra lica) softversko rjesenje treba da
izvrSi upit u bazu i da vrati podatke za pitanja, o:

1. nacionalnoj, odnosno etnickoj pripadnosti,
2. vjeri,

3. maternjem jeziku, i

4. jeziku kojim lice uobicajeno govori.

Uprava za statistiku postaje vlasnik izvornog koda i kompletne
projektne dokumentacije softverskog rjeSenja sa pravom
neogranicenog koriséenja i mijenjanja istog iskljucivo za svoje
potrebe. Uprava za statistiku taj kod i projektnu
dokumentaciju u originalnoj ili izmijenjenoj formi ne smije
uciniti na bilo koji nacin dostupan treéem licu, osim u slucéaju
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kada Uprava za statistiku treéem licu iste dostavlja za potrebe
revizije. U tom slucaju se ugovorom obavezuje to trece lice da
nece na bilo koji nacin koristiti dostavljeno softversko rjesSenje
i projektnu dokumentaciju, osim za potrebe revizije.
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