PREGLED POSTUPKA #49806

1 PODACI O NARUCIOCU

Naziv narucioca UPRAVA ZA STATISTIKU
PIB 02011506

E-mail contact@monstat.org
Telefon 020/230-811, 020/230-961
Internet adresa www.monstat.org

Fax 020/230-814, 020/230-961
Adresa IV Proleterske 4

Grad Podgorica

Postanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Nabavka i implementacija softverskih rjeSenja za sprje¢avanje curenja podataka (DLP) i za
klasifikaciju dokumenata i emailova.

Status U toku

Vrsta predmeta Usluge

Vrsta postupka Otvoreni postupak

Sluzbenik za javne nabavke SneZana Obradovié

Kontakt zana.obradovic@monstat.org

Datum objave 01.08.2023. 09:30
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Napomena -

01.08.2023 09:35:42



3 FAZE U POSTUPKU

Vrsta faze Opis

Nabavka i implementacija softverskih rjeSenja
Poziv za nadmetanje za sprjeCavanje curenja podataka (DLP) i za
klasifikaciju dokumenata i emailova.

4 DODATNE INFORMACUE

Predmet javne nabavke se nabavlja
Posebni oblici javne nabavke
Okvirni sporazum

Dinamicki sistem nabavki
Elektronska aukcija

Elektronski katalog

Nabavka se sprovodi kao
Zajednicka nabavka

Centralizovana nabavka

5 STAVKE PLANA

kao cjelina

Ne
Ne
Ne
Ne

Ne
Ne

podnos3enja Kraj podnosenja

01.08.2023 09:30 16.08.2023 08:00 16.08.2023 08:00

Datum otvaranja Status

U toku
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Vrijednost Vrijednost Okvirni  Vrijednost  Vrijednost

Godina Opis nabavke PDV sporazum oS PDV OS

Vrsta postupka

UPRAVA ZA STATISTIKU

Nabavka i implementacija

softverskih rjeSenja za sprjecavanje

cure.n.ja p.c?dataka (DPL) i z.a 28.925.62 EUR  6.074,38 EUR ) ) ) Otvoreni
klasifikaciju dokumenata i postupak
emailova.

48730000 - Softverski paket za

bezbjednost

2023
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji: 1) nije pravosnazno osudivan
i Ciji izvrdni direktor nije pravosnazno osudivan za neko od krivi¢nih djela sa obiljezjima: a) kriminalnog
udruzivanja; b) stvaranja kriminalne organizacije; c) davanje mita; ¢) primanje mita; ¢) davanje mita u
privrednom poslovanju; d) primanje mita u privrednom poslovanju; dZ) utaja poreza i doprinosa; d)
prevare; e) terorizma; f) finansiranja terorizma; g) teroristickog udruzivanja; h) u¢estovanja u stranim
oruzanim formacijama; i) pranja novca; j) trgovine ljudima; k) trgovine maloljetnim licima radi usvojenja;
[) zasnivanja ropskog odnosa i prevoza lica u ropskom odnosu. Ispunjenost obaveznih uslova dokazuje se
na osnovu uvjerenja ili potvrde nadleZznog organa izdatog na osnovu kaznene evidencije, u skladu sa
propisima drzave u kojoj privredni subjekat ima sjediste, odnosno u kojoj ovlas¢eno lice tog privrednog
subjekta ima prebivaliste

Obavezni uslovi

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji je izmirio sve dospjele
obaveze po osnovu poreza i doprinosa za penzijsko i zdravstveno osiguranje, o kojima evidenciju vodi
organ uprave nadlezan za naplatu poreskih prihoda, odnosno nadlezni organ drzave u kojoj privredni
subjekat ima sjediste

Obavezni uslovi

Izjava privrednog subjekta-lzjava privrednog subjekta podnosi se u elektronskom obliku, putem ESJN i
ista mora da sadrzi elektronski potpis ovlaséenog lica ponudaca u skladu sa ZJN ("Sluzbeni list CG", br.

74/19, 003/23i011/23). Izjava privrednog -subjeka po Pravilniku o Obrascu izjave privrednog subjekta ( ESPD
"Sluzbeni list CG", br. 55/23)
Rok vaZenja ponude je 90 dana od dana otvaranja ponuda Rok vaZenja ponude
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Ponudac je duzan dostaviti bezuslovnu i na prvi poziv naplativu garanciju ponude u iznosu od 2 %
procijenjene vrijednosti predmeta javne nabavke, kao garanciju ostajanja u obavezi prema ponudi u
periodu vaZenja ponude i 8 dana nakon isteka vaZzenja ponude. Garancija ponude ce se aktivirati ako
ponudac: 1) odustane od ponude u roku vaZenja ponude i/ili 2) odbije da zakljuci ugovor o javnoj
nabavci. Garancija ponude podnosi se u elektronskom obliku putem ESJN. Ako ponudac¢ ne moze da
garanciju ponude podnese u elektronskom obliku, duzan je da putem ESJN dostavi skeniranu kopiju
originala garancije ponude, a da original garancije ponude dostavi, odnosno uruci naruciocu neposredno
ili putem poste preporu¢enom posiljkom na adresi Narucioca, ul. IV proleterske br.2, Podgorica,
najkasnije prije isteka roka za podnosenje ponuda. U ovom sluéaju original garancije ponude u pisanom
obliku dostavlja se u koverti, na kojoj se navodi: naziv i sjediSte narucioca, broj tenderske dokumentacije
za koju se podnosi garancija, naziv, sjediste i adresa ponudaca i naznake "garancija ponude" i "ne otvaraj
prije roka za otvaranje ponuda".

Rok placanja je do 30 dana od dana isporuke i implementacije predmeta nabavke i prijema od strane
ovlaséenih lica narucioca. Pladanje se vrsi nakon obostrano poptpisanog primopredajnog zapisnika kojim
se potvrduje da je ponudac isporuku, instalaciju i konfiguraciju softvera realizovao u skladu sa tehnickom
specifikacijom i uslovima iz poziva za jano nadmetanje i dostavljenom ponudom.

Nacin plac¢anja: virmanski

Rok za izvrSenje ugovora je __dana od dana zakljucenja ugovora. Narucilac je u predmetnom postupku
odredio: minimalni rok izvrSenja ugovora ( isporuka, instalacija i konfiguracija softvera) je 20 dana od
dana zakljuéenja ugovora, a maximalni rok izvrSenja ugovora (isporuka, instalacija i konfiguracija
softvera) je 30 dana od dana zaklju¢enja ugovora. Napomena: Radi vrednovanja ponuda, ponudac je
duzan da se izjasni o konkretnom roku izvrSanja ugovora.

Ponudac je obavezan da ima minimum dva sertifikovana tehnicka lica koja ¢ée biti uklju¢ena u
implementaciju DLP softverskog rjeSenja. Ponudac je duzan da za dva tehnicka sertifikovana lica dostavi
dokaze: 1.dokaz o angazovanju radne snage ( kopija radne knijiZice ili prijava za osiguranje ili ugovor o
radu); 2. za implementaciju ponudenog DLP rjeSenja - sertfikat od ponudenog proizvodaca softvera za
tehnicku obucenost za upravljanje i konfigurusanja ponudenog DLP softversko rjeSenja. Dokazi se
dostavljaju: uz original i prevod dokaza od strane ovlas¢enog prevodioca.

Serifikat o ispunjenosti standarda ISO 27001 za upravljanje IT sigurnocu

Garancija ponude

Rok pla¢anja

Nacin plac¢anja

Rok izvrSenja ugovora

Struc¢na i tehnicka sposobnost

Drugi uslovi
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Sertifikat o ispunjenosti standarda ISO 9001 za upravljanje kvalitetom

Mjesto izvrSenja ugovora: Data centar Uprave za statistiku, Podgorica, Ul. IV proleterske br.2

Garantni rok: 12 mjeseci od dana isporuke, implementacije, konfiguracije softvera i prijema od strane
ovlascenih lica narucioca.

Ponudac je duzan da dostavi potvrdu proizvodaca predmetnog DLP rjeSenja kojim potvrduje da je

ponudeni softver sa obezbjedenom tehnickom podrskom od 12 mjeseci od strane proizvodaca softvera.

Dokaz: Uz original potvrde, ponudac je duzan da dostavi i prevod potvrde od strane ovlaséenog
prevodioca.

Ponudac je duzan da dostavi potvrdu proizvodaca predmetnog softvera za klasifikaciju dokumenata i e-
mejlova, kojom potvrduje da je ponudeni softver sa obezbjedenom tehnickom podrskom od 12 mjeseci
od strane prozvodaca softvera. Dokaz:Uz original, ponudac je duzan da dostavi i prevod potvrde od
strane ovlaséenog prevodioca.

Narucilac ¢e imenovati predstavnike koji ¢e provjeriti da li ponudac isporuku i implemetaciju predmeta
nabavke realizuje u skladu sa tehni¢ckom specifikacijom i prihvacenom ponudom.

Izvjestaj o testiranju, potvrde i drugi nacini dokazivanja: Test prihvatanja (eng. User Acceptance Test)
treba se izvrsiti na kraju implementacije, kako bi se potvrdilo da su ispunjeni svi zahtjevi u okviru obima
posla. Ovlaséeni predstavnici narucioca i ponudaca, nakon realizovanja testa prihvatanja, duzni su da
naprave izvjestaj sa testiranja.

Ponudac je u obavezi da za ponuden softver navede naziv softvera i naziv priozvodaca.
Ponudac je duzan da dostavi tehnicku dokumentaciju za predmetne softvere.

lako se odredeni zadaci koji se odnose na isporuku i implementaciju predmeta nabavke (planiranje,
dizajn i dokumentovanje) mogu izvrsiti bez prisustva osoblja ponudaca na licu mjesta, implementacija
rieSenja (npr. Instalacija softvera, konfiguracija, integracija s drugim sistemima, itd.) ne moze se izvrsiti
daljinski. Prenos znanja treba biti izvrSen i na licu mjesta.

Dokaz odnosno sertifikat, koje izdaju
akreditovana sertifikaciona tijela o
ispunjavanju uslova kvaliteta
predmeta nabavke

Mijesto izvrSenja ugovora

Garantni rok

Struc¢na i tehnicka sposobnost

Strucéna i tehnicka sposobnost

Nacin sprovodenja kontrole kvaliteta

Izvjestaj o testiranju, potvrde i drugi
nacini dokazivanja

Drugi uslovi

Drugi uslovi

Drugi uslovi
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Odgovornost ponudaca je da pruze cjelovito i potpuno radno rjesenje. Svi predmeti / alati / softver /

. . . .. s ey Drugi uslovi
licence potrebni za isporuku i implementaciju predmeta nabavke trebaju biti uklju¢eni u ponudu. 8
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena

Kriterijum - kvalitet: Rok za izvrSenje ugovora (isporuka, instalacija i konfiguracija softvera) u Upravi za statistiku - 10 bodova (iskazuje se u
danima) i vrednovade se na sledeéi nacin: najkraée ponudeni rok izvrSenja iskazan u danima; maximalni broj bodova - 10 bodova; bodovi za
ostale ponudace obracunavaju se primjenom formule: (najkraéi ponudeni rok izvr$enja/ ponudeni rok izvrsenja) x 10; Rok za izvrSenje ugovora
je __dana od dana zaklju¢enja ugovora. Narucilac je u predmetnom postupku odredio: minimalni rok izvrSenja ugovora ( isporuka, instalacija i
konfiguracija softvera) je 20 dana od dana zaklju¢enja ugovora, a maximalni rok izvrSenja ugovora (isporuka, instalacija i konfiguracija softvera)
je 30 dana od dana zakljuéenja ugovora. Napomena: Radi vrednovanja ponuda, ponudac je duzan da se izjasni o konkretnom roku izvrsanja
ugovora.
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 28.925,62 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

Osnovni zahtjevi

- Nabavka uklju€uje on-premises rjeSenje za sprjecavanje
curenja podataka (DLP) za 150 krajnjih tacaka

- Sistem za sprjec¢avanje curenja podataka se mora integrisati
sa sljedec¢im klju¢nim infrastrukturnim servisima:

o AD (Aktivni direktorijum),

o Antimalware sistem

Definisanje polisa

- Moguénost kreiranja polise iz grafickog korisnickog
interfejsa (GUI) koji je jedinstven za sve komponente sistema
- Mogucnost konfigurisanja polisa za otkrivanje/postavljanje
pragova na osnovu broja podudaranja po polisi

- Moguénost direktne integracije sa AD-om radi kreiranja
pravila detekcije baziranim na posiljaocima i primaocima,
korisnicima ili grupama

- Moguc¢nost direktne integracije sa AD-om radi kreiranja
korisni¢kih ili grupno baziranih pravila detekcije

- Mogucnost jednostavnog izvoza/uvoza postojece polise,
ukljucujudi i polise, pravila detekcije, profile i ostale
komponente iz razlicitih sistema

- Moguénost ¢uvanja i ponovne upotrebe Sablona za detekciju

Koli¢ina
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posiljaoca i primaoca

Kontrola pristupa i zastita privatnosti

- GUI administracija prava pristupa korisnika

- Mogucénost kreiranja zasebnih rola za tehnicke
administratore servera, revizora, administraciju korisnika,
kreiranje polise i uredivanje, sanacije i pregledanje incidenata
- Moguénost ograni¢avanja pristupa incidentu na osnovu
polisa, sektora, poslovne jedinice, ozbiljnosti ili bilo kog
korisnicki definisanog atributa

- Moguénost smanjenja prikaza odredenih podataka u
incidentima kao Sto su informacije o identitetu posiljaoca (e-
mejl adresa, korisnicko ime, vlasnik datoteke, itd) koje se
moraju drZati u tajnosti od odredenih korisnika kako bi se
zastitila privatnost zaposlenog

Detekcija

- Moguc¢nost indeksiranja strukturiranih (npr. JMBG, brojevi
racuna, broj kreditnih kartica i sl.) i nestrukturiranih podataka
(MS Office dokumenti, PDF, CAD/CAM dijagrama, source
koda, itd)

- Moguénost preciznog definisanja koja kolona indeksiranog
dokumenta je potrebna za pokretanje podudaranja

- Moguénost definisanja odredene kombinacije kolona
indeksiranih podataka koja ne pokrecéu detekciju

- Moguc¢nost indeksiranja strukturiranih podataka koji sadrze
vise rijeCi odvojenih razmakom
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- Moguénost normalizacije svih uobicajenih varijanti prikaza
podataka (npr. ako je povjerljiv podatak "123456789", treba
detektovatii 123-45-6789", "123.45.6789", itd.)

- Moguénost detektovanja istih i priblizno istih sadrzaja
fajlova indeksiranim fajlovima na korisnic¢kim ra¢unarima

- Mogucénost kreiranja Sablona iz repozitorijuma (npr.
finansijske forme, ljekarski izvjestaji, itd.)

- Moguénost prepoznavanja ru¢no pisanih ili masinski
generisanih podataka pomocu Sablona dokumenata

- Moguc¢nost detekcije nestrukturiranih dokumenata
odredenog tipa ( izvorni kod, pravni ugovori, potrazivanja
osiguranija, ili drugi sadrzaj koji se navede) nakon koris¢enja
mogucnosti masinskog ucenja i analize uzorka

- Mogucénost otkrivanja nestrukturiranih dokumenata koji
prethodno nisu indeksirani, ve¢ na osnovu posebnog
mehanizma ucenja i prepoznavanja dokumenata koje je
korisnik prethodno unio u sistem

- Otkrivanje pomocu potpuno prilagodljive liste klju¢nih rijeci i
fraza sa mogucénoscéu ukljucivanja vise kljucnih rijeci u jednom
pravilu detekcije i specifikacija bliskosti klju¢nih rijeci
potrebnih za podudaranje

- Mogu¢nost detekcije nad velikom listom kljucnih rijeci ili
fraza bez degradacije performansi

- Predefinisana sposobnost detekcije velikog broja obrazaca
koji predstavljaju povjerljive ili licne podatke

- Moguénost kreiranja novog obrasca identifikacije podatka sa
provjerom ispravnosti, kao i mogucnost prilagodavanja
predefinisanih obrazaca identifikacije podataka

- Detekcija treba biti mogucéa na potpuno prilagodljivim
regularnim izrazima

- Detekcija bazirana na tipu dokumenata (ukljucujudi
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kriptovane ili lozinkom zasti¢ene dokumente), nazivu
dokumenta/ekstenzije, atributa posiljaoca/primaoca, ili
protokola prenosa

- Predefinisani Sabloni polisa koji ukljucuju klju¢ne rijedi i

obrasce podataka za odredene medunarodne regulative (npr.

GDPR) i korporativne politike koje se lako mogu mijenjati

- Detekcija treba da pruza mogucnost otkrivanja incidenata u
realnom vremenu

- Moguénost detekcije povjerljivog sadrzaja putem korisé¢enja
metode indeksiranja dokumenata

- Moguénost detekcije putem koriséenja vektorskog
masinskog ucenja

- Podrska za OCR funkcionalnost

Reakcije na incident

- Moguc¢nost (ru¢nog ili automatskog) dodjeljivanja vlasnika
po incidentu i automatizovanog slanja prilagodenog opisa
incidenta vlasniku podataka

- Moguénost prikazivanja svih relevantnih detalja o incidentu
na jednoj stranici kako bi se omogudilo brzo korisnicko
donosenje odluka i akcija

- Mogu¢nost automatskog markiranja djelova poruka ili
fajlova koji krse polisu

- Mogucénost Cuvanija i prikaza poruka ili dokumenata koji su
generisali incident

- Moguénost korelacije incidenta sa drugim incidentima po
naslovu, posiljaocu, primaocu, imenu datoteke, vlasniku
datoteke, korisnickom imenu i polisi

- Mogucénost pregleda potpune istorije incidenta ukljucujuci
sve izmjene incidenta

- Moguénost otkrivanja posiljaoca, korisnika radne stanice,
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vlasnika datoteke preko LDAP-a i moguénost integracije sa ne-
LDAP izvorima informacija kako bi funkcionisalo mapiranje IP
adrese sa korporativnim username-om/e-mejlom

- Mogucénost definisanja prilagodenih atributa incidenta (npr.
poslovna jedinica, kontakt informacije posiljaoca, uzrok
incidenta, itd.) i popunjavanje atributa, automatski iz AD-a ili
ru¢no

- Moguc¢nost kreiranja HTML arhive incidenata od strane
korisnika bez pristupa sistemu (npr. za spoljnu reviziju)

- Postojanje predefinisanih podesavanja optimizovanih za
bankarski sektor, ukljucujuéi polise, izvjestaje, role i workflow
- Mogu¢énost automatskog slanja prilagodene e-mejl
notifikacije korisniku, njegovom menadzeru i/ili
administratoru

- Mogu¢énost automatskog slanja syslog poruke na ticketing
sistem ili SIEM rjeSenje

- Mogucnost konfigurisanja visestrukih automatskih odgovora
na bazi ozbiljnosti, broja podudaranja, polisa, itd.

- Moguénost automatskog dodjeljivanja statusa incidenta na
bazi pokrenutih pravila i broja podudaranja

Analitika i izvjeStavanje

- Jedan korisni¢ki interfejs za sve incidente kao i za
upravljanje sistemom

- Web-based korisnicki interfejs

- Moguénost kreiranja izvjeStaja incidenata i trendova po
organizaciji, sektoru ili korisniku sluzeci se korporativnim AD-
om

- Mogucénost grupisanja, filtriranja i sortiranja izvjestaja po
razli¢itim parametrima, uklju¢ujuéi poslovne jedinice

- Prilagodljiva konzola za prikaz incidenata
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- Moguénost konfigurisanja i ¢uvanja prilagodenih izvjestaja i
prilagodljivih konzola po korisniku

- Moguénost slanja izvjeStaja putem e-maila

- Moguénost kreiranja izvjesStaja u HTML, CSV, ili XML formatu
kako bi bili vidljivi izvan GUI-a

- Moguénost pokretanja izvjeStaja na velikoj bazi incidenata
sa minimalnim uticajem na performanse

- Mogu¢énost automatske detekcije servera i dijeljenih
direktorijuma unutar domena i generisanje liste servera koja
se kasnije moze iskoristiti pri pokretanju skeniranja

- Moguénost automatskog kopiranja ili premjestanja
(stavljanja u karantin) datoteka koje narusavaju polisu

- Automatsko stavljanje u karantin (uz opciju ru¢nog pustanja)
povjerljivih dokumenata na SharePoint-u

- Ostavljanje prilagodljivih obavjeStenja u premjestenim
dokumentima

- PuStanje iz karantina ili vra¢anje premjestenih dokumenata
na svoje originalne lokacije

- Prikazivanje lokacije datoteke i informacija o vlasniku za
datoteke koje naruse polisu

- Prikazivanje detalja korelacije incidenta za datoteke koje
narusavaju polisu

- Konfiguracija i kontrola svih skeniranja iz jedne, centralne
konzole

- Konfigurisanje inkrementalnih skeniranja gdje se samo nove
ili izmjenjene datoteke skeniraju

- Primjena filtera samo na datoteke koji su dodate, kojima je
pristupano ili koje su mijenjane u odredenom vremenskom
opsegu

- Zakazivanje automatskog skeniranja prema zadatom
rasporedu
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1

Nabavka i implementacija rjeSenja za
sprjeCavanje curenja podataka (DLP) u skladu sa
tehnickom specifikacijom

- Moguénost ruénog pauziranja skeniranja

- Mogu¢nost konfigurisanja vremenskog okvira u kojem ce
skeniranje biti automatski pauzirano (npr. , pauziraj
skeniranje tokom radnog vremena“)

- Moguénost smanjenja intenziteta skeniranja kako bi se
ogranitilo koriséenje propusnog opsega mreze

- Moguénost automatskog pronalazenja i pretrazivanja
otvorenih fajl share-ova 1,00 komplet
- Mogucénost skeniranja sistema na udaljenim lokacijama sa
ograni¢enim propusnim opsegom mreze

- Moguénost skeniranja raéunara sa opcijom skeniranja sa
agentom ili bez agenta

- Moguénost skeniranja storage-a proizvoda koji rade na
virtuelnim masinama

- Moguénost odredivanja incidenta niskog prioriteta ili
saniranje incidenta kao ,,arhiviran” ¢ime se iskljuéuju iz
oshovnog izvjeStavanja o incidentima

- Moguénost naprednog izvjesStavanja za viSe-dimenzionalnu
analizu (s robusnim grafickim izvjeStajima) kroz vise DLP
proizvoda i instanci

- Moguénost definisanja upravljacke konzole koristeci
dinamicne klju¢ne pokazatelje uspjesnosti

- Ad hoc izvjeStavanja iz Sirokog skupa podataka, ukljuc¢ujuci
incidente, skeniranje repozitorijuma, ponasanje agenta,
promjene polisa i akcije auditinga

- Agentless i agent-based opcije skeniranja

- Agent mora da pruZi potpunu pokrivenost kada je racunar
na korporativnoj mrezi ili je izvan nje (kada se polise nalaze
na agentu)

- Moguénost praéenja podataka preuzetih sa lokalnog diska
- Mogucnost pracenja/blokiranja podataka kopiranih na
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prenosne uredaje za €uvanje

- Mogucnost pracenja/blokiranja korporativnog e-mejla

- Mogucnost pracenja/blokiranja podataka kopiranih na
Dropbox

- Mogucnost pracenja/blokiranja HTTP prenosa

- Mogucnost pracenja/blokiranja HTTPS prenosa putem
internet pretrazivaca

- Mogucnost pracenja/blokiranja FTP prenosa

- Mogucnost pracenja/blokiranja kopiranja podataka na
CD/DVD

- Mogucnost pracenja/blokiranja slanja podataka na bilo koji
tip lokalnog ili mreznog Stampaca

- Mogucnost pracenja/blokiranja slanja podataka na lokalni ili
mrezni fax uredaj

- Mogucnost pracenja/blokiranja copy i paste akcija

- Mogucnost pracenja/blokiranja podataka kopiranih na, ili sa
mreznog dijeljenog foldera putem Windows Explorera

- Mogucnost pracenja/blokiranja kopiranja podataka preko
Remote Desktop protokola

- Mogucnost pracenja/blokiranja upotrebe povijerljivih
podataka u definisanim aplikacijama

- Out-of-the-box pokrivenost za Skype, Webex, LiveMeeting,
Office Communicator, Bluetooth, iTunes i Google Talk

- Mogucnost pracenja/blokiranja upotrebe Outlook.com i
Outlook Web APP (OWA)

- Mogucnost pracenja/blokiranja krsenja pravila na osnovu
metapodataka

- Mogucnost pracenja/blokiranja osjetljivih podataka koji se
prenose preko Sharepoint-a

- Mogucnost pracenja/blokiranja visestrukog prenosa
datoteka na Sharepoint preko Windows Exporer drag and
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drop kao i copy/paste opcija

- Mora da podrzava clipboard copy/paste operacije na
Windows radnim stanicama

- Mora da podrzava pracenje i blokiranje ,,Save as“ operacije
iz Microsoft Office aplikacija

- Moguénost definisanja filtera za pracenje kopiranja na
mrezZne lokacije sa Windows radnih stanica i sa mreznih
lokacija na Windows lokalni disk

- Jedan agent mora da obavlja sve funkcije, ukljucujudi
skeniranje radnih stanica i pra¢enje/blokiranje odlaznih
podataka sa radne stanice

- Moguénost postavljanja % CPU-a i diska, kao i bandwidth-a
koji se koristi od strane agenta kako bi minimalno uticao na
radnu stanicu i mrezu

- Mogucénost integracije sa Windows OS driver-ima i raznim
aplikacijama kako bi se osigurala stabilnost, interoperabilnost
i sigurnost

- Moguénost instalacije pomoéu standardnih system
management alata

- Administracija pomodéu agent management konzole

- Moguénost primjene razlicitih konfiguracija agenta (npr.
koje pokrivaju razlic¢ite aktivnosti korisnika) na pojedinim
agentima ili grupi agenata

- Mogucnost restart/shutdown agenta, enable/disable
agenta, prikupljanja logova, upozorenja i konfiguracije putem
centralne konzole

- Mogu¢nost dodatnih opcija za centralizovano upravljanje
softverskom implementacijom, azuriranjem i postavljanje
nivoa logovanja

- Mogu¢nost dinamicke primjene polisa i konfiguracije
bazirane na osobinama agenta, korisnika ili racunara i uslova
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- Ugradenu konzolu sa prikazom statusa agenta

- Mogu¢nost pracdenja i stavljanje izuzetka za Windows Store
aplikacije

- Mogucnost blokiranja Print Screen/Shift Print Screen
operacija na podrzanim Windows operativnim sistemima

- Moguénost zastite vece koli¢ine podataka

- Moguénost kontrole Agent-Server intervala konekcije i
bandwidth-a

- Skeniranje bazirano na agentu treba da omoguci paralelno
skeniranje znacajnog broja krajnjih tac¢aka

- Moguénost zastite velike koli¢ine podataka - kompletnih
baza podataka, velikog broja dokumenata itd.

- Komunikacija izmedu agenta i servera treba da bude
Sifrovana i autorizovana

- Moguénost postavljanja lozinke za uklanjanje agenta

- Moguénost konfiguracije i pra¢enja svih skeniranja iz jedne
centralizovane konzole

- Moguc¢nost filtriranja skeniranja na osnovu veli¢ine
datoteke, vrste, lokacije i drugih promjenljivih operativnog
sistema

- Moguénost stavljanja u karantin povjerljivih datoteka
lokalno (na radnoj stanici) kao i na drugoj mreZnoj lokaciji

- Prilikom generisanja incidenta, moguc¢nost prikaza na ekranu
pop-up obavjestenja sa linkovima i poljima za korisnicka
obrazloZenja

- Moguénost samostalne sanacije za krajnjeg korisnika (na
ekranu se pojavi obavjestenje koje pita korisnika za potvrdu
hoce li da nastavi ili da odustane od prenosa povjerljivih
podataka)

- Moguénost automatskog slanja notifikacije preko e-mejl-a
korisniku i/ili menadZeru prilikom generisanja incidenta
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- Moguc¢nost enkripcije povjerljivih datoteka (sa Endpoint
Encryption rijeSenjem) prilikom kopiranja na prenosni uredaj
kao Sto je USB

MreZni saobracaj

- Nadgleda svaki TCP-bazirani protokol poput: SMTP
ukljucujuci priloge, HTTP ukljucujuéi prenesene datoteke,
aktivni i pasivni FTP ukljucujudi prenesene datoteke sa
kontrolnim informacijama

- Nadgleda dual stack (IPv4 and IPv6) mreze

- Moguénost nadgledanja popularnih IM protokola (AIM,
Yahoo, MSN, IRC) i pravilnog klasifikovanja tunelovanog IM
saobradaja (HTTP)

- Mogucénost korelacije IM saobracaja kod dugotrajnih sesija
- Mogucénost pravilnog klasifikovanja svih protokola ¢ak i kad
rade na nestandardnim portovima

- Moguénost monitoringa gigabitnih linija bez gubitka paketa
ili zahtijeva za sempliranjem paketa radi kompenzacije
prevelikog optereéenja

- Moguc¢nost da se izbori sa pove¢anom koli¢inom saobradaja,
da se saobracaj buffer-uje i omoguéi uvid u pakete koji se ne
mogu procesirati

- Moguénost filtriranja mreznog saobracaja nad kojim se radi
inspekcija, zavisno od protokola, IP opsega, ili
posiljaocu/primaocu e-mejl poruke

- Pruzanje detaljne statistike saobracaja za ukupnu propusnu
mo¢, broj poruka i broj incidenata po protokolu

- Moguénost blokiranja, preusmjeravanja ili stavljanja u
karantin SMTP poruke na osnovu sadrzaja

- Moguc¢nost blokiranja HTTP poruke na osnovu sadrzaja
poruke
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- Moguc¢nost blokiranja kriptovanog web saobracaja (HTTP
preko SSL) na osnovu sadrzaja poruke

- Moguénost blokiranja FTP poruke na osnovu sadrzaja
poruke

- Integracija putem ICAP protokola, sa web proxy rjeSenjem
- Mogucnost podesavanja modula za inspekciju/blokiranje e-
mejl poruka za rad u reflektivnoj ili prosljedujucoj arhitekturi
- RjeSavanje e-mejl incidenta u zatvorenom postupku
koris¢enjem karantina

- Posjedovanje ugradenog procesa konfiguracije, planiranja,
pokretanja na zahtev i praéenje brisanja incidenta

- Moguénost slanja upozorenja u realnom vremenu za stanja
sistema

- Moguénost podrzavanja standardnog x64 hardware-a i
Windows & Linux operativnih sistema

- Moguénost prilagodavanja pocetne administrativne stranice
na nivou korisnika

Pristup sistemu i sigurnost

- Podaci su upisani u bazu podataka incidenta u Sifrovanom
obliku

- Komunikacioni kanal izmedu komponenti sistema je
autentifikovan i kriptovan

- Svi sistemski password-i su Sifrovani ukljucujudi sertifikate za
skeniranje datoteka

- Svi indeksirani podati su zasti¢eni, ¢ak i kad su napravljeni
udaljenim pristupom

- Detaljne aktivnosti revizije logova, transakcija baze podataka
i modifikacije politika

Usluga implementacije

01.08.2023 09:35:42



Usluga implementacije rjeSenja za sprje¢avanje curenja
podataka mora ukljuditi sljedeée aktivnosti:

- Instalacija i podesavanje sistema za sprje€avanje curenja
podataka

- Testiranje sistema (eng. User Acceptance Test)

- Obuka korisnika, minimalno 1 radni dan za minimalno 2
korisnika, na lokaciji narucioca

- Izrada dokumentacije o izvedenom stanju

Osnovni zahtjevi

- Nabavka uklju€uje on-premises rjeSenje za klasifikaciju
dokumenata i e-mejlova za 150 krajnjih tacaka

- Rjesenje mora biti integrisano sa DLP rjeSenjem

- Sistem za klasifikaciju dokumenata se mora integrisati sa
sliedec¢im klju¢nim infrastrukturnim servisima:

o AD (Aktivni direktorijum),

o Antimalware sistem

Glavne funkcionalnosti rjeSenja

- Sigurnosne oznake, klasifikacije ili zastitne oznake za Word
dokumenta, RTF dokumenta, Excel tabele, PowerPoint
prezentacije i druge uobiéajene tipove dokumenata

- Podrzano klijentsko, aplikativno i mrezno okruzenje za
sigurnosne oznake, klasifikacije ili zasStitne oznake

- Instalacija, administracija i menadZment sigurnosne oznake,
klasifikacije ili zasStitne oznake (za klijente) kroz adm. fajlove,
grupne polise (Organisation Units, Security Groups, WMI
Filters)

- Instalacija, administracija i menadZment sigurnosne oznake,
klasifikacije ili zastitne oznake (za email klijente) kroz adm.
fajlove, grupne polise (Organisation Units, Security Groups,
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WMII Filters)

- Sigurnosne oznake, klasifikacije ili zastitne oznake (za e-mejl
klijente) na porukama, zahtjevima za zadatke, postovima

- Za e-mejl klijente, sigurnosne oznake, klasifikacije ili zastitne
oznake primjenjuju se kao:

o Zaglavlje za poruke

o Oznaka linije Subject

o lzvorno oznacavanje

o Pocetak tijela poruke, uklju¢ujuci proizvoljan tekst

o Kraj tijela poruke, ukljucujudi proizvoljan tekst

- Sistem mora podrzavati analizu datoteka u formatu
skeniranog dokumenta, slika, kao i drugih uobicajenih tipova
datoteka

- Mogucénost rada sigurnosnih oznaka, klasifikacije ili zastitnih
oznaka van mreze

- Moguénost formatiranja sigurnosnih oznaka, klasifikacije ili
zastitne oznake i korisnicki interfejs se mogu prikazati na
crnogorskom jeziku

- Mogucénost vidljivih sigurnosnih oznaka, klasifikacija ili
zastitnih oznaka koje upozoravaju primaoce na nivo
osjetljivosti informacija koje dobijaju

- Moguénost ugradnje sigurnosne oznake, klasifikacije ili
zastitnih oznaka u metapodatke

- Mogucénost Citanja metapodataka

- Moguénost Citanja i pisanja drugih oznaka sistema
klasifikacije kao Sto je Microsoft Office365

Nabavka i implementacija softvera za klasifikaciju
2 dokumenata i e-mejlova u skladu sa tehnickom
specifikacijom

1,00 komplet

Usluga implementacije

Usluga implementacije sistema za klasifikaciju dokumenata i
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e-mejlova mora ukljuditi sljedeée aktivnosti:

- Instalacija i podeSavanje sistema za klasifikaciju dokumenata
i e-mejlova

- Testiranje sistema (eng. User Acceptance Test)

- Obuka korisnika, minimalno 1 radni dan za minimalno 2
korisnika, na lokaciji narucioca

- Izrada dokumentacije o izvedenom stanju.
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OBRAZAC 12

Uprava za statistiku
Broj:01-426/23-2704/17
Mjesto i datum:Podgorica, 24.08.2023. godine

Na osnovu ¢lana 141 stav 2 Zakona o javnim nabavkama (“Sluzbeni list CG”, br. 74/19, 3/23, 11/23),
ovlaséeno lice Uprave za statistiku, u postupku javne nabavke po tenderskoj dokumentaciji za nabavku
usluga - Nabavka i implementacija softverskih rieSenja za sprie¢avanje curenja podataka (DLP) i za
klasifikaciju dokumenata i e-mailova, broj 01-42623-2704/2, broj postupaka # 49806 od 01.08.2023. god.,
na prijedlog Komisije za sprovodenje postupka javne nabavke, donosi

ODLUKU
O IZBORU NAJPOVOLJNIJE PONUDE

U postupku javne nabavke, po tenderskoj dokumentaciji za nabavku usluga - Nabavka i implementacija
softverskih rjesenja za sprje¢avanje curenja podataka (DLP) i za klasifikaciju dokumenata i e-mailova, broj
01-426/23-2704/2, broj postupaka # 49806 od 01.08.2023. god.,

1.Ponuda ponudada ,Cikom® doo, broj ponude # 67775 je najpovoljnija

OBRAZLOZENJE
Podaci o narugiocu
Naziv narucioca Uprava za statistiku |
Owviaséeno lice narudioca Miroslav Pejovi¢
Kontakt osoba Snezana Obradovi¢
Adresa UL IV proleterske br.2
Grad Podgorica
Postanski broj 81000
Identifikacioni broj 02011506 |

Podaci o postupku javne nabavke

Broj tenderske dokumentacije 01-42623-2704/2 od 01.08.2023. god.




Vrsta postupka Otvoreni

Vrsta predmeta Usluge

Nabavka i implementacija softverskih riesenja za
Opis predmeta nabavke sprietavanje curenja podataka (DLP) i za
klasifikaciju dokumenata i e-mailova

Sifra postupka # 49806 od 01.08.2023. god
CPV Sifra 48730000 - Softverski paket za bezbjednost
Predmet javne nabavke se nabavlja Kao cjelina

Procijenjena vrijednost javne nabavke u

T 28.925 62 EUR eura, bez PDV a
cjelini

Narutilac je donio riesenje o obrazovanju komisije br. 01-426/23-2704/1 od 01.08.2023. god. koju Cine
Obradovié SneZana, predsjednica, Boro Durkovi¢, ¢lan i Caslav Laki¢, ¢lan.

Narucilac je pripremio tehni¢ku specifikaciju, koju €ini opis predmeta javne nabavke, bitne karakteristike
nabavka i implementacija softverskih rjesenja za spriecavanje curenja podataka (DLP) i za klasifikaciju
dokumenata i e-mailova, sa zahtjevom da se daju pojedinacne cijene usluga, po svim stavkama bez PDVa
i ukupna ponudena cijena javne nabavke. Narudilac je tenderskom dokumentacijom predvidio da u
predmetnom postupku javne nabavke moze da ucestvuje privredni subjekat koji ispunjava sledecée uslove:

U postupku javne nabavke moze da ugestvuje samo privredni subjekat koji: 1) nije pravosnazno osudivan
i &iji izvrsni direktor nije pravoshazno osudivan za neko od kriviénih djela sa obiljezjima: a) kriminalnog
udruzivanja; b) stvaranja kriminalne organizacije; ¢) davanje mita; &) primanje mita; ¢) davanje mita u
privrednom poslovanju; d) primanje mita u privrednom poslovanju; dz) utaja poreza i doprinosa; d) prevare,
e) terorizma; f) finansiranja terorizma; g) teroristickog udruzivanja; h) u¢estovanja u stranim oruzanim
formacijama; i) pranja novca; j) trgovine ljudima, k) trgovine maloljetnim licima radi usvojenja; |) zasnivanja
ropskog odnosa i prevoza lica u ropskom odnosu. Ispunjenost obaveznih uslova dokazuje se na osnovu
uvjerenja ili potvrde nadleznog organa izdatog na osnovu kaznene evidencije, u skladu sa propisima drzave
u kojoj privredni subjekat ima sjediste, odnosno u kojoj ovlagéeno lice tog privrednog subjekta ima
prebivaliste.

U postupku javne nabavke moze da uéestvuje samo privredni subjekat koji je izmirio sve dospjele obaveze
po osnovu poreza i doprinosa za penzijsko i zdravstveno osiguranje, o kojima evidenciju vodi organ uprave
nadlezan za naplatu poreskih prihoda, odnosno nadlezni organ drzave u kojoj privredni subjekat ima
sjediste.

Izjava privrednog subjekta: [zjava privrednog subjekta podnosi se u elektronskom obliku, putem ESJN iista
mora da sadri elektronski potpis oviag¢enog lica ponudaca u skladu sa ZJN ("Sluzbeni list CG", br. 74/19,
003/23 i 011/23). Izjava privrednog subjekta se priprema u skladu sa Pravilnikom o Obrascu izjave
privrednog subjekta ( _Sluzbeni list CG*, br. 55/23).

Procjenjena vrijednost nabavke je 28.925,62 eura, bez PDVa.

Rok vaZzenja ponude je 90 dana od dana otvaranja ponuda




Ponuda¢ je duzan dostaviti bezuslovnu i na prvi poziv naplativu garanciju ponude u iznosu od 2 %
procijenjene vrijednosti predmeta javne nabavke, odnosno partije kao garanciju ostajanja u obavezi prema
ponudi u periodu vaZenja ponude i 8 dana nakon isteka vaZenja ponude. Garancija ponude ¢e se aktivirati
ako ponudaé: 1) odustane od ponude u roku vaZenja ponude ifili 2) odbije da zakljugi ugovor o javnoj
nabavei. Garancija ponude podnosi se u elektronskom obliku putem ESJN. Ako ponudaé ne moZe da
garanciju ponude podnese u elektronskom obliku, duzan je da putem ESJN dostavi skeniranu kopiju
originala garancije ponude, a da original garancije ponude dostavi, odnosno urugi naruciocu neposredno ili
putem poste preporuéenom posilikom na adresi Narugioca, ul. |V proleterske br.2, Podgorica, najkasnije
prije isteka roka za podnosenje ponuda. U ovom slu€aju original garancije ponude u pisanom obliku
dostavlja se u koverti, na kojoj se navodi: naziv sjediste narucioca, broj tenderske dokumentacije za koju
se podnosi garancija, naziv, sjediste i adresa ponudaéa i naznake "garancija ponude” i "ne otvaraj prije
roka za otvaranje ponuda”.

Rok pla¢anja je: do 30 dana od isporuke i implementacije predmeta nabavke i prijema od strane ovlad&enih
lica narugioca. Placanje se vrsi nakon obostrano potpisanog primopredajnog zapisnika kojim se potvrduje
da je ponudag isporuku, instalaciju i konfiguraciju softvera realizovao u skladu sa tehni¢kom specifikacijom
i uslovima iz poziva za javno nadmetanje i distavljenom ponudom.

Nacin placanja: virmanski.

Rok za izvrSenje ugovora je __dana od dana zakljuéenja ugovora. Naruéilac je u predmetnom postupku
odredio: minimalni rok izvr$enja ugovora ( isporuka, instalacija i konfiguracija softvera) je 20 dana od dana
zaklju¢enja ugovora, a maximalni rok izvrSenja ugovora (isporuka, instalacija i konfiguracija softvera) je 30
dana od dana zakljucenja ugovora. Napomena: Radi vrednovanja ponuda, ponudac Je duzan da se izjasni
0 konkretnom roku izvr§anja ugovora.Ponuda se satinjava na: crnogorski jezik i drugi jezik koji je u
sluzbenoj upotrebi u Crnoj Gori, u skladu sa Ustavom i zakonom.

Ponuda¢ je obavezan da ima minimum dva sertifikovana tehnicka lica koja c¢e biti ukljuéena u
implementaciju DLP softverskog riesenja. Ponudag je duzan da za dva tehnitka sertifikovana lica dostavi
dokaze: 1.dokaz o angazovanju radne snage ( kopija radne knijizice ili prijava za osiguranje ili ugovor o
radu); 2. za implementaciju ponudenog DLP riesenja - sertfikat od ponudenog proizvodacéa softvera za
tehnidku obucenost za upravljanje i konfigurusanja ponudenog DLP softversko rjieenja. Dokazi se
dostavljaju: uz original i prevod dokaza od strane ovlas¢enog prevodioca — Struéna i tehnicka sposobnost.

Serifikat o ispunjenosti standarda 1SO 27001 za upravljanje IT sigurnoéu — Struéna i tehnicka sposobnost.
Serifikat o ispunjenosti standarda ISO 9001 za upravljanje kvalitetom — Struéna i tehni¢ka sposobnost.

Ponuda se sacinjava na: O c¢rnogorski jezik i drugi jezik koji je u sluzbenoj upotrebi u Crnoj Gori, u skladu
sa Ustavom i zakonom
Mjesto izvr8enja ugovora: Data centar Uprave za statistiku, Podgorica, Ul. IV proleterske br.2

Garantni rok: 12 mjeseci od dana isporuke, implementacije, konfiguracije softvera i prijema od strane
ovlascenih lica narugioca.

Ponuda¢ je duZan da dostavi potvrdu proizvodada predmetnog DLP rjesenja kojim potvrduje da je ponudeni
softver sa obezbjedenom tehniékom podrékom od 12 mjeseci od strane proizvodaca softvera. Dokaz: Uz
original potvrde, ponuda¢ je duzan da dostavi i prevod potvrde od strane ovla§¢enog prevodioca.

Ponudaé¢ je duzan da dostavi potvrdu proizvodaéa predmetnog softvera za klasifikaciju dokumenata i e-
mejlova, kojom potvrduje da je ponudeni softver sa obezbjedenom tehnitkom podrskom od 12 mjeseci od
strane prozvodaca softvera. Dokaz:Uz original, ponudaé je duzan da dostavi i prevod potvrde od strane
ovlasc¢enog prevodioca.

Narucilac ée imenovati predstavnike koji ¢e provjeriti da i ponudac isporuku i implemetaciju predmeta
nabavke realizuje u skladu sa tehni¢kom specifikacijom i prihvaéenom ponudom.



lzvjestaj o testiranju, potvrde i drugi naéini dokazivanja: Test prihvatanja (eng. User Acceptance Test) treba
se izvréiti na kraju implementacije, kako bi se potvrdilo da su ispunjeni svi zahtjevi u okviru obima posla.
Ovlagceni predstavnici narucioca i ponudaca, nakon realizovanja testa prihvatanja, duzni su da naprave
izvjestaj sa testiranja.

Ponudaé je u obavezi da za ponuden softver navede naziv softvera i naziv priozvodaca.
Ponudaé je duzan da dostavi tehnicku dokumentaciju za predmetne softvere.

lako se odredeni zadaci koji se odnose ha isporuku i implementaciju predmeta nabavke (planiranje, dizajn
i dokumentovanje) mogu izvréiti bez prisustva osoblja ponudaéa na licu mjesta, implementacija rieSenja
(npr. Instalacija softvera, konfiguracija, integracija s drugim sistemima, itd.) ne moze se izvrsiti daljinski.
Prenos znanja treba biti izvrden i na licu mjesta.

Odgovornost ponudaca je da pruze cjelovito i potpuno radno riesenje. Svi predmeti / alati / softver / licence
potrebni za isporuku i implementaciju predmeta nabavke trebaju biti ukljuceni u ponudu.

Naruéilac zakljuéuje ugovor o javnoj nabavci u pisanom ili elektronskom obliku sa ponudacéem cija je
ponuda izabrana kao najpovoljnija, nakon izvrénosti odluke o izboru najpovoljnije ponude.

Ugovor o javnoj nabavci mora da bude u skladu sa uslovima utvrdenim tenderskom dokumentacijom,
izabranom ponudom i odlukom o izboru najpovoljnije ponude, osim u pogledu iskazivanja PDV-a.

Ugovor izmedu narugioca | ponudaéa ¢ija je ponuda izabrana kao najpovoljnija, pored uslova koji su
propisani ovom tenderskom dokumentacijom, ¢e sadrzati i sljiedece:’
Ponuda¢ je duzan da u toku garantnog roka, na prvi poziv naru¢ioca, otkloni o svom trosku sve nedostatke
koji se odnose ha ugovoreni kvalitet softvera.
Ugovorne strane moraju odreditu svoje predstavnike, koji organizuju i koordiniraju aktivnosti narucioca i
ponudaca.
Narugilac ¢e jednostrano raskinuti ugovor u slu¢aju da:

» ponuda¢ ne bude izvrsavao svoje obavaze u rokovima i na nacin predviden ugovorom i ponudom

ponudaca;
s nastupe okolnosti iz ¢l. 150 ZJN (Sllist CG br. 074/19 od 30.12.2019, 003/23 od 10.01.2023,
011/23 od 27.01.2023).

Ponuda¢ ima pravo da jednostrano raskine ugovor ako narugilac ne izvréi placanje prodavcu u roku i na
nacin predviden ugovorom.
Ugovor se moze raskinuti sporazumno ili po zahtjevu jedne od ugovornih strana.
U sluéaju jednostranog raskida, ugovor ¢e se raskinuti pisanim obavjestenjem sa otkaznim rokom od 10
(deset) dana, a koje se dostavlja drugoj ugovornoj strani. U obavjestenju mora biti naznaceno po kom
osnovu se ugovor raskida.
Ugovorne strane su saglasne da sve sporove koji nastanu iz odnosa zasnovanih ovim ugovorom
prvenstveno rjesavaju sporazumom. Ako ugovorne strane sporazumno raskinu ugovor, sporazumom o
raskidu ugovora utvrduju se medusobna prava i obaveze
koje proisti€u iz ugovora.
Dobavlja¢ i njegovo osoblje se obavezuju da u toku vaZenja ovog ugovora, kao i u roku od fri godine po
isteku, ne iznose bilo kakve sluzbene ili povjerljive informacije u vezi ovog ugovora, poslova i aktivnosti
narucioca, bez prethodne pisane saglasnosti narucioca.

Privredni subjekat ¢e se iskljuciti iz postupka javne nabavke, ako:
1) je vrsio neprimjeren uticaj u smislu ¢lana 38 stav 2 tatka 1 ovog zakona,
2) postoji sukab interesa iz ¢lana 41 stav 1 tacka 2 ili ¢lana 42 ovog zakona;

1 U ovom dijelu moguce je i predvidjeti raskid ugovera, ugovorne kazne i ostale elemente ugovora



3) neispunjava uslov iz &lana 99 ovog zakona;

4) neispunjava uslov iz &. 102, 104 ili 106 ovog zakona predviden tenderskom
dokumentacijom;

5) nije dostavio izjavu privrednog subjekta ili dostavljena izjava ne sadri informacije i podatke
trazene tenderskom dokumentacijom ili je nepraviino sacinjena;

6) postoji razlog na osnovu kojeg se smatra da je odustao od prijave, odnosno ponude, a koji je
propisan ¢lanom 120 stav 15 ovog zakona;

7) nije dostavio garanciju ponude ili nije dostavio garanciju ponude na naéin predviden
tenderskom dokumentacijom u skladu sa &lanom 122 st. 2, 3 ili 4 ovog zakona ili je dostavio
garanciju ponude na maniji iznos od traZenog ili je ta garancija neispravna; ifili

8) postoji drugi razlog propisan ovim zakonom.

Ugover o javnoj nabavci koji je zakljuéen uz krsenje antikorupcijskog pravila u skladu sa odredbama &|. 38
ZJN (Sl.list CG br. 074/19 od 30.12.2019, 003/23 od 10.01.2023. 011/23 od 27.01.2023) nistav je.

Za sve $to nije predvideno ovim ugovorom primjenjuju se odredbe Zakona o obligacionim odnosima i drugi
pozitivni propisi.

Ponuda¢ ¢ija ponuda bude izabrana kao najpovoljnija je duzan da uz potpisan ugovor o javnoj nabavci
dostavi narugiocu:

LI garanciju za dobro izvrSenje ugovora, za slucaj povrede ugovorenih obaveza u iznosu od 10% od
vrijednosti ugovora, sa rokom vaZzenja 10 dana duzim od ugovorenog roka i koju narugilac moze aktivirati
u svakom momentu kada nastupi neki od razloga za raskid ugovora.

Podaci o podnesenim inicijalnim/konaénim ponudama:

(T\Iaziv ponudada Sifra ponude

( 1.,Cikom* doo Podgorica # 67775 od 15.08.2023. god

Podaci o podnesenim ponudama koje nijesu otvorene, sa razlozima neotvaranja: Nema.

Podaci o kandidatima/ponudagima koji su iskluéeni iz postupaka javne nabavke iz razloga
navedenih u Obavjestenju o neucestvovaniju u broj od dana : Nema.

Podaci o ponudama koje su neispravne sa razlozima neispravnosti:

Nema

Podaci o ispravnim ponudama:
1. Ponudaé ,, Cikom* doo Podgorica, Daimatinska br. 78, ponuda # 67775

Ponuda¢ “Cikom” d.0.0. Podgorica je dostavio samostalnu ponudu. U finansijskom dijelu ponude - odgovor
ponudaca je u skladu sa tehnitkom specifikacijom odredio vrstu, koli¢inu i bithe karakteristike usluga, dao

Je pojedinacne cijene i ukupnu cijenu za usluge bez PDVa, kako je i trazeno tehni¢kom specifikacijom.
Ponudena cijena je 28.745,00 €, bez PDV-a.

Ponuda¢ je skeniranu kopiju originala garancije ponude dostavio na ESJN. Original garancija ponude
dostavljena neposredno preko arhive naruéioca dana 15.08.2023. godine u 10:15 sati, 0 éemu je izdata
potvrda br. 01-426/23-2704/6 od 15.08.2023. god.

Na koverti je napisano: garancija ponude,po tenderskoj dokumentaciji broj 01-42623-2704/2, iz evidencije
postupka javnih nabavki #49806 od 01.08.2023. god., za otvoreni postupak javne nabavke.



Nabavka i implementacija softverskih riesenja za sperjeavanje curenja podataka ( DLP) i za klasifikaciju

dokumenata i emailova.

Naruéilac: Uprava za statistiku, Ul 1V proleterske 4, Podgorica,

Ponudag: Cikom doo, Dalmatinska 78, 81000 Podgorica

_Ne otvaraj prije roka za otvaranje ponuda“.
Garanciju ponude je izdala CKB banka,

Broj :10-0-1-11283 od 14.08.2023. god, vazi do 22.11.2023. god,

ukupan iznos 578,51 Eur, sto je 2% procjenjene vrijednosti javne nabavke.
Garancija je validna ukoliko je perforirana, oznagena rednim brojem i pe¢atom, zigom ili sli¢nim znakom
ponudaca, a saglasno zahtjevima iz tenderske dokumentacije.

Garancija ponude ¢e se aktivirati ako pon udac:

1. odustane od ponude u roku vazenja ponude iili

2. odbije da zaklju¢i ugovor o javnoj nabaveci ili okvirni sporazum
Garancija ponude je dostavljena u skladu sa pozivom za javno nadmetanje i €l. 97 ZJN.

lQCJENA PONUDE U ODNOSU NA TEHNICKU SPECIFIKACIJU ZA PARTIJU I

[ 1. Ponuda¢ , Cikom“ doo Podgorica, Dalmatinska 78, ponuda # 67775 od 15.08.2023. god. |

Zahtjevi i uslovi
iz tehni¢kih specifikacija

Ocjena ponude u odnosu na zahtjeve i uslove iz
tehnickih specifikacija

Stavke  tehnicke  specifikacije: Za  nabavku |
implementaciju  softverskih rieSenja za sprjecavanje
curenja podataka (DLP) i za klasifikaciju dokumenata i e-
meilova, bitne karakteristike i koli¢ne date su u tehnickoj
specifikaciji, procjenjena vrijednost javne nabavke u
iznosu od 28.925,62 eura. Ponudac je u obavezida ponudi
usluge u skladu sa tehnickim karakteristikama predmeta
javne nabavke, pojedinacne cijene po stavkama, ukupne
vrijednosti po stavkama i ukupnu procjenjenu vrijednost,
bez PDVa.

Komisija za sprovodenje postupka javne nabavke u
postupku ocjene ispravnosti ponude ponudaca “Cikom”
d.o.0. Podgorica, ocijenila je da je samostalna ponuda U
finansijskom dijelu ponude - odgovor ponudaca je u
skladu sa tehnickom specifikacijom odredio vrstu,
koliginu i bitne karakteristike usluga, dao je pojedinacne
cijene i ukupne cijene po stvakama i ponudenu cijenu za
svu robu bez PDVa kako je i traZzeno tehniCkom
specifikacijom. Ponudena cijena je 28.745,00 €, bez
PDV-a.

Obavezni uslovi:

U postupku javne nabavke moze da ugestvuje samo
privredni subjekt koji: 1) nije pravosnazno osudivan i Ciji
izvréni direktor nije pravosnaino osudivan za neko od
kriviénih djela sa obiljezjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; c) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u priviednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare, e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) uéestovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; 1)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu.

_Cikom“ doo je u izjavi privrednog subjekta na pitanje:*
Da li je privredni subjekat i njegov izvréni direktor
pravosnazno osudivan za neko od krivicnih djela sa
obiljezjima iz ¢lana 99 stav 1 tacka 1 Zakona o javnim
nabavkama”, dostavio odgovor “NE".

U skladu sa &. 111 ZJN ,Cikom* doo svojom izjavom
garantuje da ¢e u toku trajanja postupka javhe nabavke i
realizacije ugovora o javnoj nabavci ispunjavati sve
uslove za udedce u postupku javne nabavke i da ne
postoji osnov za iskljucenje iz postupka javne nabavke,
predviden pozivom za javno nadmetanje.

U postupku javne nabavke moze da ucestvuje samo
privredni subjekt koji je izmirio sve dospjele obaveze po
osnovu poreza i doprinosa za penzijsko i zdravstveno
osiguranje, o kojima evidenciju vodi organ nadlezan za
naplatu poreskih prihoda, odnosno nadlezi organ drzave u
kojoj privredni subjekat ima sjediste

Ponudac "Cikom" doo Podgorica je u izjavi privrednog
subjekta na pitanje: “Da li je privredni subjekat izmirio sve
dospjele obaveze po osnovu poreza i doprinosa za
penzijsko i zdravstveno osiguranje o kojima evidencije
vodi organ Uprave nadlezan za naplatu poreskih Prihoda,
odnosno nadlezni organ drzave u kojoj privredni subjekat
ima sjdiste”, dostavio odgovor “DA’".




U skladu sa &l. 111 ZIJN ,Cikom" doo svojom izjavom
garantuje da c¢e u toku trajanja postupka i realizacije
ugovora o javnoj nabavci ispunjavati sve uslove za
ucesce u postupku javne nabavke i da ne postoji osnov
za isklju¢enje iz postupka javne nabavke, predviden
tenderskom dokumentacijom.

L

Izjava privrednog subjekta podnosi se u elektronskom
obliku, putem ESJN i ista mora da sadri elektronski potpis
ovlascenog lica ponudaéa u skladu sa ZJIN("Sluzbeni list
CG", br. 74/19, 003/23 i 011/23).

Ponuda¢ ,Cikom" doo je u odgovoru dostavio izjavu u
elektronskom obliku, putem ESJN i ista sadrzi elektronski
potpis.

Izjava privrednog subjekta je pravilno sastavljena i sadrzi
informacije i podatke trazene obrascem 1 - izjava
priviednog subjekta | zahtjeve iz poziva za javno
nadmetanje i tenderskom dokumentacijom. U izjavi su
navedeni podaci o postupku javne nabavke, o narugiocu,
podaci o privrednom subjektu, oblik ucestvovanja —
samostalna ponuda, bez podugovaraéa i ne koristi
sposobnost drugih privrednih subjekata, radi dokazivanja
ispunjenosti uslove sposobnosti za obavljanje djelatnosti,
upisan u CRPS, da ne postoji sukob interesa iz &l. 38
stav 2 tacka 1i ¢l. 41 ZJN, ne postoje posebni osnovi za
iskljucenje iz postupka javne nabavke.

U izjavi da i privredni subjekt i njegov izvréni direktor su
pravosnazno osudivani za neo od kriviénhih djela ¢l. 99
stav 1 tacka 1 ZJN.

U djelu sprjegavanja korupciie i sukoba interesa
dostavljen je odgovor da ne posotje povrede iz ¢l. 38 stav
2 tacka 1i¢l. 41 ZJN. U odgvoru dal li postoje posebni
osnovi za isklju€enje odgovor je ,NE*.

U dijelu izjave struéna i tehnicka sposobnost dostavio je
odgovor za lica koja ispunjavaju uslove ima minimum dva
sertifikovana tehnicka lica koja ée biti ukljuéena u
implementaciju DLP softverskog rjesenja, potvrdu
proizvodata predmetnog DLP rieSenja - MBCOM
Technologies,  potvrdu ovladéenog  proizvodaka
predmetnog softvera za klasifikaciju, dokumenata |
emejlova - JANUSNET, potvrdu proizvodaca za obuéeno
osoblie JANUSNET, poseduje Sertifikat EN ISO
9001:2015 i sertifikat 27001:2013.

U zavrsnoj klauzuli potvrdio elektronskim potpisom da :“
Privredni subjekat garantuje da c¢e u toku trajanja
postupka javne nabavke i realizacije ugovora o javnoj
nabavci ispunjavati sve uslove za udedée u postupku
javne nabavke i da ne postoji osnov za iskljuenje iz
postupka javne nabavke, predviden tenderskom
dokumentacijom

Izjava je dostavijena u skladu sa pozivom za javno
nadmetanje.

Rok vaZenja ponude je 90 dana od dana otvaranja ponuda

Ponudag je naveo u odgovoru da je rok vaZenja ponude
90 dana od dana otvaranja ponude, &to je u skladu sa
pozivom za javno nadmetanije.

Rok placanja je do 30 dana od dana isporuke i
implementacije predmeta nabavke i prijema od strane
ovlaséenih lica narugioca. Placanje se wrdi nakon

Rok placanja je do 30 dana od dana isporuke |
implementacije predmeta nabavke i priiema od strane
ovladéenih lica narudioca. Placanje se wvr&i nakon




obostrano poptpisanog primopredajnog zapisnika kojim se
potvrduje da je ponudac isporuku, instalaciju |
konfiguraciju softvera realizovao u skladu sa tehniCkom
specifikacijom i uslovima iz poziva za jano nadmetanje i
dostavljenom ponudom.

obostrano poptpisanog primopredajnog zapisnika kojim_l
se potvrduje da je ponudac isporuku, instalaciju i
konfiguraciju softvera realizovao u skladu sa tehni€kom
specifikacijom i uslovima iz poziva za jano nadmetanje |
dostavljenom ponudom., §to je u skladu sa pozivom za
javno nadmetanje.

Nagin pla¢anja: virmanski

Naéin pla¢anja: virmanski, sto je u skladu sa zahtjevom
iz poziva za javno nadmetanje.

Rok za izvrdenje ugovora je __dana od dana zakljuéenja
ugovora. Narugilac je u predmetnom postupku odredio:
minimalni rok izvrdenja ugovora ( isporuka, instalacija i
konfiguracija softvera) je 20 dana od dana zakljucenja
ugovora, a maximalni rok izvréenja ugovora (isporuka,
instalacija i konfiguracija softvera) je 30 dana od dana
zakljudenja ugovora. Napomena: Radi vrednovanja
ponuda, ponudat je duzan da se izjasni o konkretnom
roku izvr§anja ugovora.

Ponudac je naveo da je rok za izvréenje ugovora 20 dana
od dana zakljuéenja ugovora, $to je u skladu sa pozivom
za javno nadmetanje

Kriterijum - kvalitet: Rok za izvréenje ugovora (isporuka,
instalacija i konfiguracija softvera) u Upravi za statistiku -
10 bodova (iskazuje se u danima) i vrednovace se na
slededi natin: najkrace ponudeni rok izvréenja iskazan u
danima; maximalni broj bodova - 10 bodova; bodovi za
ostale ponudage obratunavaju se primjenom formule:
(najkraci ponudeni rok izvrenjal ponudeni rok izvrsenja) x
10; Rok za izvrSenje ugovora je __dana od dana
zakljuéenja ugovora. Narucilac je u predmetnom postupku
odredio: minimalni rok izvréenja ugovora ( isporuka,
instalacija i konfiguracija softvera) je 20 dana od dana
zakljuéenja ugovora, @ maximalni rok izvrsenja ugovora
(isporuka, instalacija i konfiguracija softvera) je 30 dana od
dana zakljuéenja ugovora. Napomena: Radi vrednovanja
ponuda, ponuda¢ je duzan da se izjasni o konkretnom
roku izvréanja ugovora.

Ponuda¢ je dao rok izvréenja ugovora ( isporuka,
instalacija i konfiguracija softvera), 20 dana od dana
zaklju¢enja ugovora

Ponuda se sacinjava na:

O crnogorski jezik i drugi jezik koji je u sluzbenoj upotrebi
u Crnoj Gori, u skladu sa Ustavom i zakonom

Ponuda je dostavljena na crnogorskom jeziku, sto je u
skladu sa tenderskom dokumentacijom.

Ponudat je obavezan da ima minimum dva sertifilkovana
tehnicka lica koja ¢e biti ukljutena u implementaciju DLP
softverskog rjedenja. Ponuda¢ je duzan da za dva
tehnicka sertifikovana lica dostavi dokaze: 1.dokaz o
angazovanju radne snage ( kopija radne knjizice ili prijava
za osiguranje ili ugovor o radu); 2. za implementaciju
ponudenog DLP rjesenja - sertfikat od ponudenog
proizvodaca softvera za tehnicku obudenost za
upravljanje i konfigurusanja ponudenog DLP softversko
rjesenja. Dokazi se dostavljaju: uz original i prevod dokaza
od strane ovlaséenog prevodioca.

Cikom doo je dostavio skenirane kopije dokaza za:

- Almir Karastanovi¢, kopiju radne knjizice, pocetak rada
u Gikom doo od 01.11.2007. god., potvrda o podnijetoj
prijavi za osiguranje, sertifikat Symantec Data Loss
Prevention 15 Administrator (SCS Symantec
administrator za spredavanje gubitka podataka 15),
original dokaz od 06.08.2019.god od Symantec Certified
Specialist, ovjereni prevod kopija sertifikata — ovlasceni
specijalista za Symantec za Almira Kastratovi¢a,
br26/01/2021 od 6.01.2021. godine od strane
ovladtéenog prevodioca Jasne Bulatovic, prevod
svojeru¢no potisan i pecatiran.

_ Mladen Bukilié, kopiju radne knijizice, pocetak rada u
Gikom doo od 01.04.2018 god., potvrda o podnijeto]
prijavi za osiguranje, sertifikat Symantec Data Loss




Prevention 15 Administrator (SCS  Symantec |
administrator za spreCavanje gubitka podataka 15),
original dokaz od 28.08.201 9.god od Symantec Certified
Specialist, ovjereni prevod kopija sertifikata — oviagceni

specijalista za Symantec za Mladena Bukiliéa,
br.26/01/2021 od 26.01.2021. godine od strane
ovlaséenog prevodioca Jasne Bulatovié, prevod

svojeru¢no potisan i pecatiran.

Cikom doo je ispunio trazeni uslov struéne i tehnicke
sposobnosti, $to je u skladu sa pozivom za javno
nadmetanje.

Serifikat o ispunjenosti standarda 1SO 27001 za

upravljanje IT sigurnoéu

Cikom doo je dostavio kopiju sertifikata ISO/IEC
27001:2013, broj TA420223015966 od 28.03.2023.
godine, izdata od TUV Austrija, period vaZenja do
27.03.2026. god.

Cikom doo je ispunio traZeni uslov struéne i tehnigke
sposobnosti, $to je u skladu sa pozivom za javno
nadmetanje.

Sertifikat o ispunjenosti standarda 1SO 9001 za

upravljanje kvalitetom

Cikom doo je dostavio kopiju sertifikata EN 1SO
9001:2015, broj 20100163001738 od 09.01.2023.
godine, izdata od TUV Austrija, period vaZenja do
23.01.2026. god.

Cikom doo je ispunio traZeni uslov struéne i tehnicke
sposobnosti, $to je u skladu sa pozivom za javno
nadmetanje.

Mjesto izvrSenja ugovora; Data centar Uprave za
statistiku, Podgorica, Ul. IV proleterske br.2

Mjesto izvrSenja ugovora: Data centar Uprave za
statistiku, Podgorica, Ul. IV proleterske br.2.

Cikom doo je ispunio traZeni uslov strugne i tehnicke
sposobnosti, §to je u skladu sa pozivom za javno
hadmetanje.

Garantni  rok: 12 mjeseci od dana isporuke,
implementacije, konfiguracije softvera i prijema od strane
ovlaséenih lica narugioca.

Garantni rok: 12 mjeseci od dana isporuke,
implementacije, konfiguracije softvera i prijema od strane
ovlad¢enih lica narugioca.

Cikom doo je ispunio trazeni uslov struéne i tehnicke
sposobnosti, $to je u skladu sa pozivom za javno
nadmetanje.

Ponuda¢ je duZan da dostavi potvrdu proizvodada
predmetnog DLP riesenja kojim potvrduje da je ponudeni
softver sa obezbjedenom tehnitkom podrékom od 12
mjeseci od strane proizvodaga softvera. Dokaz: Uz

Cikom doo je dostavio potvrdu ovlad¢enog zastupnika
CA Technologije Adriatic doo, koji je ovlaséeni zastupnik
Broadcom software iz Zagreba kojim potvrduje da je
ponudeni softver sa obezbjedenom tehnickom podrskom




original potvrde, ponuda¢ je duZan da dostavi i prevod
potvrde od strane ovlas¢enog prevodioca.

od 12 mijeseci od strane proizvodaca softvera, od
02.08.2023. godine, sa digitalnim potpisom.

Cikom doo je ispunio trazeni uslov struéne i tehnitke
sposobnosti, sto je u skladu sa pozivom za javno
nadmetanje.

Ponuda¢ je duzan da dostavi potvrdu proizvodaca
predmetnog softvera za klasifikaciju dokumenata i e-
mejlova, kojom potvrduje da je ponudeni softver sa
obezbjedenom tehnickom podrskom od 12 mijeseci od
strane prozvodaca softvera. Dokaz:Uz original, ponudac
je duzan da dostavi i prevod potvrde od strane ovlascenog
prevodioca.

Cikom doo je dostavio kopiju original od proizvodaca
Janusnet od 02.08.2023. godine i kopiju ovlascenog
prevodioca Samante Toskovi¢, od 04.08.2023. godine,
kojom potvrduje da je ponudeni softver sa obezbjedenom
tehnickom podrékom od 12 mijeseci od strane
prozvodaca softvera..

Gikom doo je ispunio trazeni uslov strucne i tehni¢ke
sposobnosti, §to je u skladu sa pozivom za javno
nadmetanje.

lzvjestaj o testiranju, potvrde i drugi nacini dokazivanja:
Test prihvatanja (eng. User Acceptance Test) treba se
izvréiti na kraju implementacije, kako bi se potvrdilo da su
ispunjeni svi zahtjevi u okviru obima posla. Ovlasceni
predstavnici narucioca i ponuda¢a, nakon realizovanja
testa prihvatanja, duzni su da naprave izvjeSta] sa
testiranja.

Izvje3taj o testiranju, potvrde i drugi nacini dokazivanja:
Test prihvatanja (eng. User Acceptance Test) treba se
izvrsiti na kraju implementacije, kako bi se potvrdilo da su
ispunjeni svi zahtjevi u okviru obima posla. Ovlasceni
predstavnici narucioca i ponudac¢a, nakon realizovanja
testa prihvatanja, duzni su da naprave izvjesta] sa
testiranja.

Gikom doo je potvrdio zahtjev narugioca, Sto je u skladu
sa pozivom za javno nadmetanje.

Ponudat je u obavezi da za ponuden softver navede naziv
softvera i naziv priozvodaca.

Cikom doo je u finansijskom dijelu ponude naveo naziv
za: softver za sprje¢avanje curenja podataka (DLP) -
Broadcom Symantec Data Loss Prevention Enterprise
Suite i za softver za klasifikaciju dokumenata i emailova
Janusseal Documents + Janusseal for Outlook.

Ponuda¢ je duzan da dostavi tehniCku dokumentaciju za
predmetne softvere.

Cikom doo je dostavio uz ponudu dokaze: Symantec Data
Loss Prevention, Symantec® Data Loss Prevention, How
Data Classification Enables Privacy Compliance, odgovor
da ¢e dostavit tehnitku specifikaciju za predmetne
softvere.

Cikom doo je potvrdio zahtjev narucioca, sto je u skladu
sa pozivom za javno nadmetanje.

lako se odredeni zadaci koji se odnose na isporuku i
implementaciju predmeta nabavke (planiranje, dizajn i
dokumentovanje) mogu izvrsiti bez prisustva osoblja
ponudac¢a na licu mjesta, implementacija rjedenja (npr.
Instalacija softvera, konfiguracija, integracija s drugim
sistemima, itd.) ne moze se izvrsiti daljinski. Prenos znanja
treba biti izvréen i na licu mjesta.

L

lako se odredeni zadaci koji se odnose na isporuku i
implementaciju predmeta nabavke (planiranje, dizajn i
dokumentovanje) mogu izvrsiti bez prisustva osoblja
ponudaca na licu mjesta, implementacija rje$enja (npr.
Instalacija softvera, konfiguracija, integracija s drugim
sistemima, itd.) ne moze se izvréiti daljinski. Prenos
znanja treba biti izvr$en i na licu mjesta.

Cikom doo je potvrdio zahtjev narutioca, $to je u skladu
sa pozivom za javno nadmetanje.




Odgovornost ponudada je da pruZe cjelovito i potpuno
radno rjeSenje. Svi predmeti / alati / softver / licence
potrebni za isporuku | implementaciju predmeta nabavke
trebaju biti uklju¢eni u ponudu.

Odgovornost ponudaca je da pruze cjelovito i potpuno
radno rjesenje. Svi predmeti / alati / softver / licence
potrebni za isporuku i implementaciju predmeta nabavke
trebaju biti ukljueni u ponudu.

Cikom doo je potvrdio zahtjev narucioca, $to je u skladu
sa pozivom za javno nadmetanje.

Narucilac ¢e imenovati predstavnike koji e provijeriti da i
ponudac isporuku i implemetaciju predmeta nabavke
realizuije u skladu sa tehnitkom specifikacijom i
prihva¢enom ponudom.

Narucilac ¢e imenovati predstavnike koji ¢e provjeriti da
li ponudaé isporuku i implemetaciju predmeta nabavke
realizuje u skladu sa tehniékom specifikacijom i
prihvacenom ponudom.

Ponuda¢ je saglasan na naéin na koji ¢e se vrsiti nagin
sprovodenja kontrola od strane narugioca.

Ponudaé ,Cikom* doo je prihvatio uslove | zahtjeve naru€ioca iz poziva za javno nadmetanje i tenderske
dokumentacije. Na osnovu pregleda i ocjene dostavljenih dokaza, komisija za sprovodenje postupka javne
nabavke je utvrdila da ne postoji osnov za iskljucenje iz &l. 108110 ZJN i da Je ponuda ispravna u smislu
¢l. 132 ZJN, odnosno ne sadrzi razloge neispravnosti iz. &.133 ZJN.

Podaci o vrednovanju i rangiranju ponuda

NAJPOVOLJNIJE PONUDE:

ISPRAVNE PONUDE SU VREDNOVANE | RANGIRANE PRIMJENOM KRITERIJUMA ZA IZBOR

Metodologija vrednovanja ponuda:

y[ PONUDACI SU PONUDILI SLJEDECE CIJENE:

]

r.b. Ponudag¢
(naziv i sjediste) Ponudena cijena
i Ponudaé ,, Cikom* doo Podgorica, Dalmatinska br. 28.745,00 EUR, bez PDVa
78, broj ponude #67775 od 15.08.2023. godine

Na osnovu izvjestaja automatski generisanog u sistemu svih élanova komisije je utvrden prosjek
dodijeljenog broja bodova po svakom kriterijumu i ukupno, kako slijedi:
Narucilac ¢e u postupku javne nabavki izabrati ekonomski najpovoljniju ponudu, primjenom pristupa

isplativosti, po osnovu kriterijumaz:
0 odnos cijene i kvaliteta

1. Parametar: Cijena (C) ................. maksimalan broj bodova 90

2. Parametar: Kvalitet (K) ............... maksimalan broj bodova 10 (iskazuje se u danima)

Ukupan broj bodova = broj bodova za ponudenu cijenu (C) + broj bodova za kvalitet (K)

1.Parametar cijena (C) vrednovaée se na sljiedeci na¢in: max 90 bodova za izbor najpovoljnije ponude
primjenom parametra najniza ponudena cijena, kao osnova za vrednovanje uzimaju se ponudjene cijene,
date od strane ponudaca gije su ponude ispravne. Maksimalan broj bodova, po ovom parametru dodjeljuje

? Narugilac odreduje jedan kriterijum za izbor najpovoljnije ponude, a ostale ponudene opcije brige




se ponudadu koji je ponudio najnizu cijenu, dok se bodovi ostalim ponudama, po ovom parametru,
dodijeljuju proporcionalno, u odnosu na najnize ponudenu cijenu po formuli:

Broj bodova(C)= (najniza ponudena cijena bez PDV / ponudena cijena bez PDV) x 90

Ako je ponudena cijena 0,00 EUR-a prilikom vrednovanja te cijene po parametru najniza ponudena cijena
uzima se da je ponudena cijena 0,01 EUR.

2. Parametar kvalitet (K) — iskazuje se u danimai vrednovace se na sljededi nagin: max 10 bodova za izbor
najpovoljnije ponude primjenom parametra kvalitet, kao osnova za vrednovanje uzima se:

Rok za izvréenje ugovora (isporuka, instalacija i konfiguracija softvera) u Upravi za statistiku - 10 bodova
(iskazuje se u danima) i vrednovace se na sledeéi nacin: najkrace ponudeni rok izvréenja iskazan u danima;
maximalni broj bodova - 10 bodova; bodovi za ostale ponudace obratunavaju se primjenom formule:
(najkraéi ponudeni rok izvréenja/ ponudeni rok izvréenja) x 10;

Rok za izvréenje ugovora je __dana od dana zakljuCenja ugovora. Naruéilac je u predmetnom postupku
odredio: minimalni rok izvréenja ugovora ( isporuka, instalacija i konfiguracija softvera) je 20 dana od dana
zakljuéenja ugovora, a maximalni rok izvrsenja ugovora (isporuka, instalacija i konfiguracija softvera) je 30
dana od dana zaklju¢enja ugovora.

Napomena: Radi vrednovanja ponuda, ponudad je duzan da se izjasni o konkretnom roku izvréanja
ugovora.

Svaki &lan komisije je izvréio pojedinacno vrednovanje ponuda po utvrdenoj metodologiji i sacinio o tome
izvjestaj, koji je prilog ovog zapisnika.

Na osnovu izvjeStaja automatski generisanog u sistemu svih ¢lanova komisije je utvrden prosjek
dodijeljenog broja bodova po svakom kriterijumu i ukupno, kako slijedi:

r.b. Ponudac Parametar 1 Parametar 2 Ukupan broj
(naziv i sjediste) Ponudena cijena Rok izvrsenje bodova
90 bodova predmetne usluge
—iskazuje se u
danima
10 bodova
1. | Ponudag¢ ,, Cikom* Za ponudenu cijenu | Za ponudeni rok | 100
doo Podgorica, 28.745,00 eura izvréenja predmetne
Dalmatinska br. 78, usluge 20 dana
broj ponude #67775
od 15.08.2023. 90 bodova 10 bodova
godine
Rang Ponudaé (naziv i sjediSte) Ukupan broj bodova
Ponudaé ,, Cikom* doo Podgorica, 100
1. Dalmatinska br. 78, broj ponude #67775
od 15.08.2023. godine




KOMISIJA ZA SPROVODENJE POSTUPKA JAVNE NABAVKE PRISTUPILA JE PROVJERI
TACNOSTI PODATAKA SADRZANIH U IZJAVI PRIVREDNOG SUBJEKTA KOJI JE PODNIO
EKONOMSKI NAJPOVOLJNIJU PONUDU

Ekonomski najpovoljniju ponudu Je podnio ponudag ,,Eikom* doo:
U postupku provjere izjave privrednog subjekta komisija je izvrsila provjeru izjave ponudaéa ,Cikom“ doo.

Dokazi predvideni tenderskom dokumentacijom:

1.U postupku javne nabavke moze da ucestvuje samo privredni subjekt koji: 1) nije pravosnaZno osudivan
i Ciji izvréni direktor nije pravosnazno osudivan za neko od kriviénih djela sa obiliezjima: a) kriminalnog
udruZivanja; b) stvaranja kriminalne organizacije; c) davanje mita; &) primanje mita; ¢) davanje mita u
privrednom poslovanju; d) primanje mita u priviednom poslovanju; d2) utaja poreza i doprinosa; d) prevare;
e) terorizma; f) finansiranja terorizma; g) teroristi¢kog udruzivanja; h) ucestovanja u stranim oruzanim
formacijama; i) pranja novca; J) trgovine ljudima; k) trgovine maloljetnim licima radi usvojenja; |) zasnivanja
ropskog odnosa i prevoza lica u ropskom odnosu.

Narucilac je po sluzbenoj duznosti izvrsio provjeru izjave privrednog subjekta “Cikom” doo i pribavio
uvjerenje od Ministarstva pravde — Odijeljenje za kaznene i prekrsajnu evidencije br. 11-0702-13759/23 od
21.08.2023. godine. Uvidom u dostavljeno uvjerenje za pravno lice “Cikom” doo ne postoje podaci o
osudivanosti pravnog lica, pa je ponudag ispunio obavezan uslov iz &l. 99 stav 1 ZJN.

Narucilac je po sluzbenoj duznosti izvréio provjeru izjave privrednog subjekta “Cikom” doo i po sluzbenoj
duznosti pribavio uvjerenje od Ministarstva pravde — Odjeljenje za kaznene i prekrsajnu evidencije br. 11-
0702-13759/23-1 od 21.08.2023. godine. Uvidom u dostavljeno uvjerenje za izvrénog direktora, Viadan
Tabas$ u kaznenoj evidenciji ne postoje podaci o osudivanosti lica, pa je ponudaé ispunio obavezan uslov
iz €l. 99 stav 1 ZJN.

2. U postupku javne nabavke moze da ucestvuje samo privredni subjekt koji je izmirio sve dospjele obaveze
PO osnovu poreza i doprinosa za penzijsko i zdravstveno osiguranje, o kojima evidenciju vodi organ
nadlezan za naplatu poreskih prihoda, odnosno nadlezi organ drZzave u kojoj privredni subjekat ima sjediste.

Narucilac je izvrsio provjeru izjave privrednog subjekta “Cikom” doo i na osnovu uvjerenja Uprave prihoda
i carina PJ Podgorica, br. 16/018848/2-23/2 od 18.05.2023. godine, dostavljen putem CEJN, utvrdio da je
pravno lice “Cikom” doo , Ispunio obavezan uslov iz &. 99 stav 2 ZJN.
U uvjerenju je navedeno da je “Cikom’doo, na dan izdavanja uvjerenja 17.08.2023. godine podnio poreske
prijave i prema istim, obradunao obaveze po osnovu:
* poreza i doprinosa iz i na ligna primanja, zakljuéno sa 07/2023. godine i po tom osnovu nema
neizmirenih poreskih obaveza,
* porez nadobit pravnih lica, zakljuéno sa 2022. godinom i po tom osnovu nema neizmirenih poreskih
obaveza,
= poreza na dodatu vrijednost, zakljuéno sa 07/2023 | po tom osnovi nema neizmirenih poreskih
obaveza.

3. Izjava privrednog subjekta podnosi se u elektronskom obliku, putem ESJN i ista mora da sadrzi
elektronski potpis ovlaséenog lica ponudaga u skladu sa ZJN("Sluzbeni list CG", br. 74/19, 003/23 01 1/23).
Cikom doo je postupio u skladu za zahtjevom iz poziva za javno nadmetanje, dostavio ponudu sa
elektronskim potpisom, ispunio trazene zahtjeve | dostavio dokaze.

4. Ponuda¢ Cikom doo je dostavio preko arhive narugioca, original dokaze fli ovjerene kopije, broj 822/01-
2023, dana 22.08.2023. god. (1/426/23-2704/13 od 22.08.2023.god.).:

- Sertifikat ISO /IEC 27001:2013, ovjerena kopija Opé&tina Danilovgrad — Sekretarijat za lokalnu samoupravu
i drzavnu djelatnosti, Ov.br.919/2023 od 18.08.2023. god.

- Sertifikat EN 1SO 9001:2015, ovjerena kopija Opétina Danilovgrad — Sekretarijat za lokalnu samoupravu
i drzavnu djelatnosti, Ov.br.920/2023 od 18.08.2023, god.



- MAF -ovi Janusent( elektronski potpisani) sa originalnim prevodom, tehnitka podrska 12 mjeseci,
ovladéeni prevodilac Samanta Toskovic od 04.08.2023. god

_ MAF-ovi Janusent (elektronski potpisani) sa originalnim prevodom, za obu¢ena 2 inzinjera, ovlasceni
prevodilac Samanta Toskovic od 04.08.2023. god.,

- Kopija radne knjizice za Karastanovic Almira, ovjera Opétina Danilovgrad — Sekretarijat za lokalnu
samoupravu i drzavnu djelatnosti, Ov.br. 91 1/2023 od 18.08.2023. god.

- Kopija radne knjizice za Bukilic Mladena, ovjera Opstina Danilovgrad — Sekretarijat za lokalnu samoupravu
i drzavnu djelatnosti, Ov.br. 913/2023 od 18.08.2023. god.

-Kopija potvrde o prijavi na osiguranje za Karastanovié Almira, ovjera Opstina Danilovgrad — Sekretarijat
za lokalnu samoupravu i drzavnu djelatnosti, Ov.br.912/2023 od 18.08.2023. god.

- Kopija potvrde o prijavi na osiguranje za Bukilic Mladena, ovjera Opétina Danilovgrad — Sekretarijat za
lokalnu samoupravu i drzavnu djelatnosti, Ov.br.914/2023 od 18.08.2023. god.

- Sertifikat za Almira Karastanoviéa ovlagéeni specijalista za Symantec, ovjeren prevod,ovjera Opétina
Danilovgrad — Sekretarijat za lokalnu samoupravu i drzavnu djelatnosti, ovlad¢eni specijalista za Symantec
Ov.br.916/2023 od 18.08.2023. god.

_ Sertifikat za Mladena Bukilica, ovjeren prevod,ovjera Opstina Danilovgrad — Sekretarijat za lokalnu
samoupravu i drzavnu djelatnosti, Ov.br. 917/2023 od 18.08.2023. god.

- Original CA Technologije Adriatic doo Zagreb, zastupnik Broadcom Software, od 02.08.2023. god. da je
Gikom ovlasdéen za nudenje i isporuku proizvoda i da ima tehnicku podriku 24x7x365.

Za ponudaca ,CIKOM* DOO — na osnovu izvrene provjere izjave privrednog subjekta i dostavljenih
dokaza nadleznih organa, originala ili ovjerenih kopija utvrdjeno je da su podaci privrednog subjekta taéni i
da istom garantuje da ¢e u toku trajanja postupaka javne nabavke i realizacije ugovora o javnoj nabavci
ispunjavati sve uslove za ucesce u postupku javne nabavke i da ne postoji osnov za iskljucenje iz postupaka
javne nabavke, predviden tenderskom dokumentacijom:

Shodno prethodno navedenom, Komisija za sprovodenje postupka javne nabavke na oshovu gore
navedenih &injenica i dokaza, nalazi da je samostalna ponuda “Cikom” doo Podgorica, u svemu
pripremljena i dostavljena u skladu sa uslovima predvidenim predmetnom pozivom za javno nadmetanje i
tenderskom dokumentacijom, te da je ova ponuda ispravna u smislu Clana 132 Zakona o javnim nabavkama
("Sluzbeni list Crne Gore”, br.074/19, 003/23, 11/23), kojim je propisano "Ispravna ponuda je ponuda koja
ne sadrzi razloge neispravnosti iz ¢lana 133 ovog zakona”, kao i da ne postoji razlog za obavezno
iskljugenje iz &lana 108 ZJN, te da ponuda u potpunosti ispunjava uslove utvrdene pozivom za javno
nadmetanje | tenderskom dokumentacijom. Na osnovu izvréenog vrednovanja ponuda ponuda “Cikom” doo
je najpovoljnija.

Podaci o najpovoljnijoj ponudi:
,CIKOM*“ DOO, broj ponude #67775 od 15.08.2023. god.

,CIKOM* DOO sa ponudenom cijenom 28.745,00 EUR, bez PDVa i rok izvréenja ugovora 20 dana od
dana zaklju¢enja ugovara.

PIB 02177579
Izvréni direktor: Viadan Taba$

Adresa: Ul. Dalmatinska br. 78, Podgorica

e-mail:prodaja@cikom.com

Na osnovu svega prethodno navedenog, naruéilac je na predlog komisije za sprovodenje postupka javne
nabavke, odluéio kao u dispozitivu odluke.

Uputstvo o pravnoj zastiti

Kandidat/ponuda& moze izjaviti Zalbu protiv ove odluke Komisiji za zastitu prava u roku od 10 dana od dana
objavljivanja odluke.



Zalba se podnosi naruiocu preko ESJUN. Zalba koja nije podnesena na naprijed predvideni nadin bice
odbijena kao nedozvoljena.

Podnosilac zalbe je duzan da uz alby prilozi dokaz o uplati naknade za vodenje postupka u iznosu od 1%
od procijenjene vrijednosti javne nabavke, a najvise 20.000,00 eura, na ziro raéun Komisije za zastitu prava
broj 530-20240-15 kod NLB Montenegro banke A.D.

Iznos uplate iz prethodnog stava ie iznos koji je prispio na radun Komisije za zastitu prava.

Ukoliko je predmet nabavke podijelien po partijama, a zalba se odnosi samo na odredenu/e partijule,
naknada se placa u iznosu 1% od procijenjene vrijednosti javne nabavke te /tih partije/a.

Instrukcije za plac¢anje naknade za vodenje postupka od strane zelilaca iz inostranstva nalaze se na internet
stranici Komisije za zastitu prava http://www.kontrola-nabavki.me/.
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